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O aumento significativo das possibilidades de extração, armazenamento e cruzamento de dados 
pessoais, a partir de um monitoramento contínuo e cada vez mais corriqueiro e obscuro, 
transforma diversas formas de comunicação em espaço de vigilância. Assim como o Big Data, 
ampliaram-se as oportunidades e as capacidades de monitoramento, captação, armazenamento 
e análise de dados obtidos on-line e off-line. A Ciência de Dados proporcionou não apenas a 
exploração e o processamento de informação em grande escala e em tempo real, mas também 
um novo modelo de negócios baseado em técnicas matemáticas e estatísticas. O atual panorama 
se caracteriza, entre outros, pela aceitação indiscriminada e desinformada de políticas de 
privacidade e termos de serviços no universo on-line, além da ineficiência, e, em alguns casos, 
da ausência de regulamentação que garanta limites sobre esses monitoramentos, que tendem a 
ser um risco aos usuários e podem assegurar apenas a prevalência dos interesses de corporações. 
Entre essas instituições beneficiadas por este tipo de exploração, estão as corretoras de dados 
ou data brokers, que representam este novo modelo de negócio e são fundamentais para a 
constituição de formas de classificação baseadas na centralidade da informação, além de centros 
das disputas e tensões contemporâneas que as caracterizam. A presente dissertação tem como 
foco, portanto, o estudo da vigilância, captação e interpretação de dados produzidos a partir do 
uso cotidiano de ferramentas utilizadas, principalmente com acesso à rede, através da exposição 
entre outros serviços oferecidos pelas data brokers, do produto Mosaic da Serasa Experian, que 
permite observar, através da análise do discurso apresentado por essas empresas, as 
classificações que se apresentam por meio de produto comercializável, como soluções para 
outras organizações, sejam elas públicas ou privadas, todas caracterizadas pela predição e pelo 
capitalismo de vigilância. A pesquisa também investiga o aprofundamento de desigualdades, 
discriminação e ameaças à democracia presente nos algoritmos que criam modelos preditivos 
que governam o futuro dos indivíduos transformando-se em decisores da sociedade. 








The significant increase in the possibilities of extracting, storing and crossing personal data, 
from a continuous and increasingly common and obscure monitoring, transforms several forms 
of communication into a surveillance space. As well as Big Data, the opportunities and 
capabilities of monitoring, capturing, storing and analyzing data obtained online and offline 
have been expanded. Data Science provided not only the exploitation and processing of large-
scale, real-time information, but a new business model based on mathematical and statistical 
techniques. The current panorama is characterized, among others, by the indiscriminate and 
uninformed acceptance of privacy policies and terms of services in the online universe, in 
addition to inefficiency, and in some cases, the absence of regulations that guarantee limits on 
those monitoring that tend to be a risk to users and can only ensure the prevalence of corporate 
interests. Among these institutions benefited by this type of exploitation are data brokers, who 
represent this new business model, fundamental for the constitution of classification forms 
based on the centrality of information, as well as the center of contemporary disputes and 
tensions that to feature. The present dissertation focuses on the surveillance, capture and 
interpretation of data produced from the daily use of tools used, mainly with access to the 
network, through the exhibition among other services offered by the data brokers, of Mosaic's 
product Serasa Experian, which allows us to observe through the analysis of the discourse 
presented by these companies, the classifications that are presented through marketable 
product, as solutions to other organizations, be they public or private, all characterized by 
prediction and vigilance capitalism. The research also investigates the deepening of 
inequalities, discrimination and threats to democracy present in the algorithms that create 
predictive models that govern the future of individuals becoming the makers of society. 
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Uma breve introdução pessoal 
Técnica em Química pela Escola Técnica Estadual Conselheiro Antônio Prado 
(ETECAP), bacharel em Design pela Faculdade de Campinas (FACAMP), pós-graduada em 
Design Estratégico pelo Istituto Europeo di Design, e, se você está com esta dissertação em 
mãos, candidata a mestre em Divulgação Científica e Cultural pelo Laboratório de Estudos 
Avançados em Jornalismo da Unicamp.  
Como técnica em Química, nasceu meu interesse pela pesquisa. Meu estágio foi no 
Instituto Agronômico de Campinas (IAC), onde participei de um projeto que me mostrou a 
importância da pesquisa para o desenvolvimento e beneficiamento de uma comunidade. A 
pesquisa foi publicada e exibida em vários congressos pelo mundo, e a Prof. Dra. Angela 
Furlani (minha primeira orientadora) foi consultada por agrônomos de todas as partes. Sentia-
me orgulhosa de fazer parte de algo que poderia contribuir de alguma forma para o crescimento 
de outras pessoas. Foram meus primeiros passos, mas neste momento já decidi que queria ser 
pesquisadora. Não importava o que fizesse, eu queria pesquisar e ensinar.  
 A graduação em Design possibilitou-me o envolvimento com um curso muito prático, 
que focaliza menos o debate teórico (quando comparado a alguns outros cursos de Ciências 
Humanas), mas que me inseria no universo de maquetes, desenhos e até provas que eram 
projetos desenhados e/ou reproduzidos, ao longo do semestre.  Eu me sentia mais à vontade 
com matérias como História do Design, da Arte, ou qualquer outra de cunho mais teórico, mas, 
ainda assim, poder construir e ver materializado um conceito que eu criara também era 
fascinante. No meu trabalho de conclusão de curso (TCC), queria estudar a relação do design 
com o artesanato, mas não havia professores que pudessem me orientar em um tema que 
envolvesse pesquisa e teoria e acabei, assim como todos os outros alunos, desenvolvendo um 
modelo físico. Isso só aumentou minha vontade de seguir na pesquisa e poder dar a 
oportunidade a outros alunos de Design a fazer o que eu não pude.  
Oito anos se passaram enquanto eu descobria minha profissão, experimentava diferentes 
áreas, conhecia técnicas e aprendia. Durante 8 anos, procurei mestrados no país onde pudesse 
prosseguir com meu objetivo, mas nenhum tema me interessava. Achei que poderia ter perdido 
o encanto pela pesquisa. Procurei então uma pós-graduação que possibilitasse ter contato com 
assuntos novos, com o que se falava em design no mundo sobre tecnologias, materiais e 
conceitos. Meu trabalho de conclusão de curso foi a faísca, a inspiração e conhecimento que eu 
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precisava para chegar até o mestrado. Nele, desenvolvi um aplicativo (sim, este TCC também 
requeria obrigatoriamente um produto) que tinha por finalidade, além do aumento das vendas, 
a garantia de que a marca estivesse presente física e remotamente na vida dos consumidores e 
a fidelização deles por meio de uma relação estreita e quase afetiva entre consumidor e marca. 
Usando técnicas de cruzamento de dados do Cadastro de Pessoa Física (CPF), cartão de 
crédito, reconhecimento facial e os números de referência que são como o RG de cada produto, 
seria possível compreender o perfil do consumidor através de suas compras, número de visitas 
à loja, tempo gasto na decisão de compra, preferências, média de gastos e, assim, o aplicativo 
se tornaria um “closet virtual”, que poderia até sugerir combinações entre as peças adquiridas 
e/ou aproveitando para oferecer artigos novos recebidos semanalmente.  
Sim, sem compreender muito sobre o sistema de algoritmos e sua contradição com a 
liberdade e privacidade do indivíduo, eu o utilizava como ferramenta principal de segmentação 
e oferta de produtos e, assim como a grande maioria de profissionais de grandes e pequenos 
negócios, pensava apenas no lado financeiro e estratégico dos negócios, aliando design e 
tecnologia para aumentar os lucros de uma empresa. A partir desse projeto, fui trabalhar em 
uma start up que desenvolvia jogos e aplicativos para empresas como HP, Jonhson & Jonhson, 
3M. As ideias amadureceram, e o interesse e a procura por artigos sobre o tema conduziram-
me a muitas questões sem resposta. Se era possível criar um aplicativo que armazenava e 
identificava minhas preferências em uma loja de departamentos, o que mais poderia ser feito 
com minhas informações? Como os anúncios no Google e nos e-mails “descobriam” meus 
desejos de consumo? Como cruzar as informações? Quem poderia saber o que eu fazia em meu 
smartphone ou notebook? 
A primeira matéria que me chamou a atenção foi uma entrevista de Susan Greenfield 
(cientista e pesquisadora que estuda a vulnerabilidade do ser humano em relação às novas 
tecnologias) sob o título “O lado sombrio da tecnologia” (Veja, janeiro de 2013). Nas palavras 
da entrevistada, o destaque no texto dizia “Carl Sagan, o grande divulgador científico, 
costumava dizer que era um suicídio viver em uma sociedade dependente de ciência e 
tecnologia e não saber nada sobre ciência e tecnologia”. Eu trabalhava com isso e nada sabia 
sobre essas questões. Logo depois, eu me deparei com outra matéria, também da revista Veja, 
onde o então presidente da Google falava sobre os benefícios futuros das novas ferramentas da 
empresa, a capacidade de “interpretar e descobrir” os desejos dos indivíduos através de suas 
buscas, de interações com aplicativos, mapas, compras on-line. As perguntas só aumentavam. 
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Que tipo de vigilância era essa? E minha privacidade? Eram facilitadores do cotidiano, sem 
dúvidas, mas onde poderiam chegar? Eu tinha muitas perguntas e ansiava pelas respostas 
E foi assim, com uma revista na mão e um projeto de pesquisa dentro de uma pasta, que 
iniciei minha peregrinação até encontrar minha então orientadora, Marta Mourão Kanashiro, 
que me ouviu pacientemente numa tarde de maio de 2013 e a quem sou grata pela oportunidade 
e pelos ensinamentos. Procuro nesta pesquisa, iniciada em 2014, responder algumas das minhas 
questões (que obviamente foram ficando mais complexas ao longo dos meses de estudo). Sei 
que encontrei meu caminho porque, nas respostas, outras perguntas vieram. Um ciclo que não 
termina aqui, e que é o início da minha jornada. Não pretendo agora, ou em minhas pesquisas 
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1 | Introdução: Tecnologias de monitoramento e análise de dados 
No fim do século XX, presenciamos a ascensão e popularização dos computadores 
pessoais, da internet e da telefonia móvel. As transformações sociais, econômicas e culturais 
que se vinculam ao avanço das tecnologias de informação e comunicação são inúmeras: novos 
conceitos, formas de se relacionar, comunicar, novas formas de se pensar a economia e a 
política, bem como a educação e a ciência. 
Observar esse cenário de transformações contemporâneas e problematizar a captura, o 
monitoramento massivo, o armazenamento e o processamento de informações fazem parte do 
escopo mais amplo desta dissertação. De forma mais direta, este estudo busca refletir sobre as 
data brokers ou empresas corretoras de dados. Parte-se da premissa de que elas desempenham 
um papel fundamental dentro do cenário da coleta, gerenciamento e negociação de dados e, 
consequentemente, de um novo modelo de negócios. Considerando que apenas uma pequena 
parte dos dados produzidos diariamente são efetivamente armazenados de forma estruturada, é 
fundamental investigar quais os atores responsáveis por essa captação, organização e 
centralização, como o processamento é realizado e como esses dados são formatados, validados 
e interpretados. 
É condição sine qua non para o novo modelo de negócios no qual se inserem as data 
brokers, a centralidade da informação, noção esta que percorre toda esta pesquisa. De acordo 
com Santos (2003), para que se possa compreender o cenário social, tecnológico e cultural ao 
qual a informação está inserida, é preciso considerar o papel político, econômico e científico 
no qual ela se estabelece. A virada cultural, segundo o autor, teve seu papel dentro dessa 
transformação, mas, sobretudo, a virada cibernética que contempla uma percepção em relação 
ao papel das tecnologias de informação no processo da centralidade da informação; ela “selou 
uma aliança entre o capital e a ciência e a tecnologia” (Santos, 2003). Considerando assim 
que essas tecnologias estão além da internet e das redes, dos processos motores, ela integra o 
que se entende hoje por “conhecimento”, perfazendo uma linguagem que atravessa diferentes 
áreas do saber e que torna a informação a “matéria-prima” central de novas formas de 
acumulação. Ou seja, a capacidade dessas tecnologias é potencializada pela fusão de diferentes 
áreas associadas. 
Sobre este tema, Santos (2003) evidencia ainda os avanços na biotecnologia, que 
percebe o ser vivo como um “pacote de informações”. Somados às transformações no trabalho 
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e consequentemente na condução da sociedade, o saber é constantemente metamorfoseado, e a 
informação, torna-se a síntese da transição para o ciberespaço. Controlando os processos que 
centralizam tais fontes de dados, o capital se torna estrategicamente bem posicionado. 
O capital, e antes de tudo o capital financeiro, começa a deslocar-se para o campo do 
virtual, voltando-se para uma economia futura cujo comportamento é analisado por 
meio de simulações cada vez mais complexas […] Aliado à tecnociência, o 
capitalismo tem a ambição de apropriar-se do futuro (Santos, 2003). 
Esse estado de coisas passa a atribuir ao gerenciamento da informação um grande valor, 
e os negócios envolvendo a comercialização de dados são cada vez mais ansiados por grandes 
corporações. Muitas empresas investiram e investem em tecnologia e inovação, antevendo um 
futuro ilimitado para a world wide web, e hoje são referência em facilitadores da internet com 
aplicativos, sites, ferramentas de busca, redes sociais. 
Os dispositivos que participam hoje da comunicação digital enviam e recebem dados, 
os quais podem ser monitorados, capturados e alimentam inúmeros bancos. Existem diversos 
exemplos de entidades e empresas, públicas ou privadas, que exploram esses rastros 
informacionais. Acxiom Corp, Google e NSA são três grandes representantes deste tipo de 
aplicação de técnica exploratória (Kosciejew, 2013). Acxiom Corp, um dos maiores 
comercializadores de base de dados (data broker) provenientes de interações on-line e off-line 
do mercado mundial, utiliza principalmente a perfilização como base do seu negócio; Google, 
talvez a empresa mais conhecida na rede por seu site de buscas, hoje possui um número 
considerável de produtos e serviços oferecidos on-line, possivelmente, líder na exploração e 
tratamento de dados captados na rede (Zuboff, 2015), tornando-se vanguardista em um novo 
modelo de negócios, assim como foi a Ford em sua produção sistematizada em massa e a 
General Motors com um novo modelo de gerenciamento descentralizando (Zuboff, 2016); 
NSA, a agência de segurança e espionagem dos Estados Unidos, possui um acordo de estreita 
relação com a Google1 (Kosciejew, 2013), e sua base de dados pode revelar em detalhes a vida 
de muitos indivíduos. Esses três exemplos reúnem a atuação de empresas de internet (Google), 
                                                             
1  "If you have something that you don't want anyone to know, maybe you shouldn't be doing it in the first place, but 
if you really need that kind of privacy, the reality is that search engines including Google do retain this information for some 
time, and it's important, for example that we are all subject in the United States to the Patriot Act. It is possible  that information 
could be made available to the authorities". Eric Schmidt em entrevista dada a NBC em 2009, à época presidente da Google, 
quando questionado pela primeira vez sobre a empresa manter arquivadas as pesquisas e ações dos usuários além de sua 
disponibilização às agências de segurança do Estado. Fonte: 
http://www.pcworld.com/article/184446/googles_schmidt_roasted_for_privacy_comments.html. Acesso em 10/07/2016 
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corretoras de dados (Acxiom) e governos (NSA) no sentido de pontuar o espraiamento da 
exploração de rastros informacionais. 
Essas informações captadas, monitoradas e exploradas podem ser utilizadas de forma 
inadequada ou até invasiva, interferindo, por exemplo, em contratos de seguro de vida, 
empréstimos, contratação de trabalho, planos de saúde, além do uso para o marketing 
direcionado. 
Golumbia (2015) aponta esse cenário atual como disseminado em muitos setores da 
vida. Sua crítica não conduz à renúncia da tecnologia, mas sinaliza para a importância de uma 
posição social e política do indivíduo dentro desse universo. As informações produzidas e 
compartilhadas podem, por exemplo, influenciar o consumo; neste caso, a retórica do "sharing" 
ou "crowdforcing"2, que faz o autor, é uma das chaves para pensar e problematizar a posição 
de um usuário que, mesmo que tenha discernimento para estabelecer o que pode ser exposto, 
não tem total domínio sobre seu conteúdo produzido, que pode ser compartilhado seja por 
outros usuários e empresas privadas ou públicas. E o autor não se refere apenas ao conteúdo 
específico de redes sociais, como comentários, fotos e sentimentos expostos de forma aleatória 
(o que pode ser a indicação de uma sociedade ainda atraída e fascinada pela possibilidade de 
expor a própria imagem e estilo de vida), mas o que amostras de diferentes tipos de dados 
podem revelar sobre a população. Neste caso, dados coletados por aplicativos e outros softwares 
(de saúde e bem-estar, rotina de horários e localização, resultados de exames, viagens, seguros 
sociais), e a compilação e análise desses dados assumem uma condição apontada pelo autor 
como "efeito de vizinhança” ou “contágio social”, onde a ação de um pode impactar na ação 
do outro. É o caso apontado por Golumbia de uma empresa que criou um banco de dados da 
sequência genética dos 320 mil habitantes da Islândia, baseados na estatística de amostras de 
apenas 10 mil desses cidadãos. Ao apontar este exemplo, o autor sinaliza possíveis 
consequências advindas de projetos como este que envolvem questões médicas e éticas 
relativas, entre outras coisas, à pré-disposição genética, fatores econômicos e monetização da 
informação. 
                                                             
2  Sharing, expressão em inglês que significa compartilhar. Crowdforcing, expressão utilizada pelo autor baseada no 
“crowdsourcing” que significa contribuição colaborativa. Golumbia compõe uma nova expressão, “crowdforcing”; “crowd” 
que significa multidão e “forcing” forçando; em uma tradução literal, multidão que força. Para Golumbia, o compartilhamento 
de dados está aquém do nosso conhecimento ou consentimento.  
  
 
- 20 - 
Sob a mesma perspectiva, Cathy O’Neil (2016) propõe3, entre outras soluções, a 
regulamentação desses sistemas. Cientista de dados, graduada em matemática, O'Neil atuou na 
área de finanças e análises de risco, o que torna seu discurso certeiro e ao mesmo tempo 
cuidadoso quando se refere ao uso limitado e consciente de algoritmos como influenciador de 
ações humanas, posto que as máquinas não teriam habilidade, ou não seriam hábeis, para 
determinar justiça ou parcialidade em seus resultados. Em muitos casos exemplificados pela 
autora, o indivíduo não sabe a quem recorrer ou como reparar os danos causados por esses 
“julgamentos matemáticos”; diversos destes casos expostos por O’Neil, assim como suas 
propostas e soluções, serão abordados ao longo do texto a fim de demonstrar como esses 
sistemas podem se comportar quando aplicados em diferentes situações e instituições.    
Verifica-se aqui o uso de dados comportamentais, categorizados, cruzados e utilizados 
para diversos fins, de seguros de saúde à orientação partidária (e consequentemente envio de 
propaganda política), e que está muito além do marketing direcionado e dos anúncios em 
páginas da internet a que já estamos habituados. 
Um argumento questionável, do ponto de vista cognitivo e político, é que o saber 
construído e adquirido, a partir dessas novas tecnologias, pode trazer consigo questões sobre a 
ausência de transparência sobre a origem e os métodos praticados para o rastreamento e análise 
desses dados. 
Esta dissertação expõe a pesquisa realizada a partir de uma trajetória que se inicia com 
a exploração das data brokers, passa pelas principais questões no contexto atual das tecnologias 
de comunicação e informação e culmina em uma avaliação sobre os limites da vigilância dentro 
deste novo modelo de negócios.  
O texto introdutório até aqui buscou sinalizar para o leitor, de forma breve, o cenário no 
qual a pesquisa está inserida, introduzindo a problematização mais ampla do objeto de pesquisa. 
O levantamento bibliográfico considerou referências de diferentes áreas do saber, buscando 
acompanhar a abordagem interdisciplinar que marca o Mestrado de Divulgação Científica e 
Cultural.  
                                                             
33 Ao apresentar o trabalho de Cathy O’Neil, damos espaço a um ponto de vista informacional, em que a questão 
do algoritmo é mirada a partir de um problema técnico (imperfeição do algoritmo). É importante notar que o 
pensamento da autora, por centralizar-se na técnica, não focaliza o problema filosófico do poder.  
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As fontes para esta pesquisa consideraram textos em jornais e revistas que abordam a 
temática em questão focalizando a sua exploração e compreensão no cenário no qual essa 
dissertação busca seu desenvolvimento. 
Por se tratar de um tema recente e complexo, com poucas pesquisas sobre o tema, em 
especial no Brasil, o conjunto de fontes incluiu relatórios de organizações públicas e privadas 
(Federal Trade Comission; Commitee on Commerce, Science, and Transportation; Experian; 
State of Connectivity; Mercado Brasileiro de Software: panorama e tendências; Electronic 
Privacy Information Center), dados publicados através de informativos (Facebook, Experian, 
Serasa Experian, Axciom, Internacional Data Corporation) e Políticas de Privacidade e 
Termos de Serviço de sites de buscas e redes sociais como Google e Facebook. 
A perspectiva de abordagem dessas fontes foi guiada pelo método genealógico de 
Foucault, com intuito de se fazer emergir os modos de funcionamento e constituição de saberes 
que atravessam e são originados pelos Data Brokers.  
O capítulo 2 explora o que são data brokers e aborda como essas corretoras de dados 
adquirem, gerenciam e interpretam as informações coletadas, e faz ainda uma breve introdução 
ao novo modelo de negócios que tem por finalidade o desenvolvimento e comércio de produtos 
originados da interpretação de dados. Por sua vez, o capítulo 3 expõe o relatório da Federal 
Trade Comission, e relaciona este documento com os produtos comercializados pela Serasa 
Experian, empresa que representa o segmento de data brokers no Brasil, e ainda apresenta as 
técnicas utilizadas na integração, validação e interpretação dos dados, concentrando-se na sua 
aplicação dentro do modelo de negócios no qual se insere esta dissertação. 
Já o capítulo 4 apresenta o Mosaic, produto comercializado pela Serasa Experian. 
Através de uma análise do funcionamento desta ferramenta e de como esta organização aplica 
a caracterização e a apresentação de segmentos do corpo social brasileiro, faz-se uma discussão 
acerca do discurso desenvolvido pela empresa a partir dos estudos de Foucault, utilizando para 
isto “A ordem do Discurso” (1996) como referência teórica da questão.  
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2.1 | Big Data: a digitalização da biblioteca de Babel 
No momento atual, um grande número de atividades cotidianas alimenta extensos 
bancos de dados. Ações costumeiras de cidadãos e consumidores, que exigem interações e, 
consequentemente, fornecimento ou troca de dados com empresas públicas e privadas, são 
passíveis de coleta, comercialização ou troca de informações, normalmente, sem o 
consentimento ou conhecimento do indivíduo. Usufruir de serviços de saúde e ensino, públicos 
ou privados, deslocar-se no trânsito utilizando GPS ou aplicativos similares, assistir televisão 
(Smart Tvs) ou jogar videogame, usar smartphones e seus vários aplicativos conectados à rede 
para múltiplas finalidades: quando se acessa um portal de notícias, conclui-se uma compra on-
line, enviam-se e-mails ou mensagens de texto, voz, quando se faz login nas redes sociais, 
visualizando, postando, compartilhando ou curtindo; quando se utiliza de  serviços bancários 
(on-line ou no próprio banco); quando se realizam chamadas telefônicas; quando se faz check-
in em aeroportos e muitas outras ações corriqueiras, estamos produzindo enormes quantidades 
de dados (ou rastros) passíveis de coleta, armazenamento, monitoramento, cruzamento, 
tratamento e comercialização.  
Com o avanço das tecnologias de informação e comunicação, os dados passaram a ser 
armazenados em grandes bases, uma quantidade de informação digital, segundo a Internacional 
Data Corporation4 (IDC), mais que duplicará de volume a cada dois anos (de acordo com a 
fonte, de forma que os dados digitais terão um crescimento de 4,4 trilhões de gigabytes de 2013 
para 44 trilhões em 2020). Essa expansão seria explicada pela IDC não apenas pelo crescimento 
                                                             
4   Cf. matérias de jornais e revistas disponíveis no tópico “Referências” deste projeto. 
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de ferramentas on-line, mas pelo emprego excessivo de novas tecnologias de rede aplicadas em 
objetos, a “internet das coisas”. Esse imenso volume de dados gerado e arquivado 
rotineiramente, apresentado acima, foi chamado de Big Data. O entendimento dos processos 
que envolvem o “fenômeno Big Data” é fundamental para alcançar o objeto maior desta 
dissertação. 
Essa emergência do Big Data (sua elaboração, concretização e continuidade) relaciona-
se à expansão de algumas tendências de vigilância fortemente imbricadas, mas que podem ser 
observadas separadamente com intuito heurístico. Uma delas é monitorar a vida cotidiana 
visando o marketing e o consumo; a segunda é fruto da construção da ideia de segurança e visa 
à prevenção de riscos (Zuboff, 2015 e 2016; Evangelista, 2015; Lyon, 2016). Em ambos os 
casos, funciona principalmente a noção de predição de tendências, sejam para apontar os rumos 
da propaganda sejam para apontar possíveis riscos que antecipem falhas de segurança, 
tendências criminosas ou possíveis atentados e manifestações.  
Se por um lado, é possível vislumbrar que o fenômeno do Big Data é composto por 
essas tendências de vigilância, por outro lado, o que compõe esses trilhões de gigabytes de 
dados digitais? Na literatura da área consultada (Grácio, 2002; Campos, 2015; Han e Kamber, 
2001), constatou-se que Big Data é composto por três tipos de dados: 1 - estruturados (podem 
ser armazenados em bancos de dados), 2 - semiestruturados (SMS, logs5) e 3 – não-estruturados 
(arquivos de texto, imagem, vídeos, áudios). Estrutura aqui se refere a um dado que já vem com 
uma associação, ou seja, é um meio de relacionar e distribuir as informações, a forma, enfim, 
como os atributos são organizados. 
O que tornou o Big Data um grande fenômeno em grandeza são os dados não-
estruturados, denominados de dados desordenados, misturados, “sujos”. Esses dados são 
produzidos mais rapidamente do que podem ser processados, como por exemplo, o vídeo do 
YouTube (bem como curtidas e compartilhamentos), as compras on-line (ou o “carrinho” que 
está repleto de itens escolhidos, mas sem finalizar a compra), a música que toca on-line, o 
conteúdo do e-mail, etc. São dados que aparentemente não possuem valor individualmente, 
mas, agrupados e passando por diversas técnicas de análise, podem constituir um banco de 
                                                             
5   SMS ou Short Message Service (em português, serviço de mensagem curta) são mensagens de texto enviadas por 
aparelhos de telefonia móvel. Logs de dados é o processo que registra os eventos do sistema operacional do computador. 
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informações produtor de conhecimento sobre humanos, objetos, qualquer coisa ou ação 
passível de produção de informação.  
Para Flusser (2007), o que se pretende, atualmente, é materializar o código, “tornar 
aparente um mundo altamente codificado em números, um mundo de formas que se multiplicam 
incontrolavelmente”, criando assim “mundos alternativos”. O que é, senão, a aplicação de 
algoritmos para constituir informação, materializar os dados em matéria, matéria conceitual ou 
imagética. 
Considera-se nesta pesquisa que dados são conteúdos quantificáveis, as unidades 
básicas da informação pouco compreensíveis isoladamente; simultaneamente, informação é o 
resultado do processamento (ordenamento, associação e organização) de dados. Informações 
são constituídas por dados6, referências ou descrições obtidas por processos de observação ou 
medição e que podem ser capazes de identificar um processo, algo ou alguém, após 
processamento. 
Os metadados são comumente descritos por fontes acadêmicas como “dados sobre 
dados” (Souza, Catarino e Santos, 1997). Nas definições aplicadas a bases de dados 
computacionais, metadados são descritos como “dados que descrevem outros dados” 
(Takahashi, 2000:59), ou ainda “descrições de dados armazenados em um banco de dados” 
(Souza; Catarino; Santos, 1997), porém, Sayão (2010) refere-se às definições acima como 
superficiais, considerando-se “a complexidade dos papéis atribuídos aos metadados nos 
diversos contextos correntes da gestão da informação”. Assim, sugere o autor, por uma 
definição da National Information Standard Organization (NISO), que metadados em sua 
definição mais completa e atual “é informação estruturada que descreve, explica, localiza, ou 
possibilita que um recurso informacional seja fácil de recuperar, usar ou gerenciar” (Sayão, 
2010).  
Se pensarmos na tendência da vigilância direcionada ao mercado e ao consumo, dados 
e metadados hoje representam a matéria-prima de um novo modelo de negócios e a criação de 
uma nova gama de empresas que atuam na extração de valor dos sistemas de informação. Nesse 
cenário, são criadas várias frentes tecnológicas para que se possa estabelecer princípios 
                                                             
6   As definições de dados e de informação são largamente discutidas em áreas como Ciência da Computação, Ciência 
da Informação, Linguística e Filosofia. Ainda que a ideia de Laymert Garcia dos Santos (2003) sobre centralidade da 
informação, exposta anteriormente, esteja baseada numa noção simondoniana de informação, optou-se nesta pesquisa pelas 
definições mais correntes na computação e na área de negócios, que informam principalmente as fontes pesquisadas. 
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consistentes para coleta, processamento e análise de dados. É o panorama no qual emerge e se 
concretiza a Ciência de Dados (ou Big Data Analytics), e as várias soluções para gerenciamento 
de informação. 
As “soluções Big Data” são aplicações que compõem o uso de dados estruturados, semi 
e não-estruturados. Essas aplicações integram tecnologias para coleta e processamento, 
ferramentas e técnicas para análise da informação e infraestrutura para seu armazenamento. As 
data brokers, objeto de estudo dessa dissertação, são exemplos práticos dessas soluções e serão 
exploradas no tópico a seguir.  
A digitalização dos meios de comunicação, a transição de inúmeros serviços para os 
meios digitais e o aparecimento de novas formas de interação social (redes sociais em geral, 
que, além de motivarem a criação de conteúdos, também permitem compartilhamento) podem 
ser classificadas como fontes geradoras de dados e, consequentemente, responsáveis pelo 
aumento significativo das bases formadoras do Big Data. Somam-se a isso outros dois fatores: 
primeiro, o desenvolvimento tecnológico que favoreceu o armazenamento e a velocidade na 
troca de informações, além de reduzir seu custo operacional, e, segundo, dispositivos móveis 
conectados às redes sem fio permitiram ao usuário criar e reproduzir materiais diversos a 
qualquer hora e qualquer lugar.  
Dentro da perspectiva de modelo de negócios e exploração da informação, o fenômeno 
Big Data é vinculado a cinco grandezas principais, também conhecidas como 5Vs: volume - 
aumento considerável de dados em áreas múltiplas; variedade - combinação entre os diferentes 
tipos de dados e fontes; valor - identificação de quais dados podem efetivamente agregar valor 
aos negócios; velocidade - tempo entre a produção, processamento e análise dos dados; e 
veracidade – precisão dos dados, já que parte dos dados coletados não estruturados são 
imprecisos e por isso podem tornar-se inválidos. 
Kitchin (2014) reconhece três delas (volume, velocidade e variedade) e acrescenta 
quatro conceitos de Big Data, que podem ser percebidos como qualidades aplicáveis ao modelo 
de negócios das data brokers. Essas definições de Big Data se correlacionam e incorporam a 
ideia de valor à informação e alinham-se às expectativas e capacidades dessas empresas em 
captar e armazenar um número cada vez maior de dados. São elas: 1) “exaustiva em seu alcance 
(que se esforça para capturar populações inteiras de sistemas)”, a possibilidade de identificar, 
estruturar e detalhar os dados captados; 2) “resolução de grão fino (visando o máximo de 
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detalhes, sendo indicial na identificação)”, a perfilização que identifica e estabelece grupos 
cada vez mais singulares; 3) “relacional (com campos comuns que permitem a conjunção de 
diferentes conjuntos de dados)” e na capacidade desses dados estarem aptos a processos de 
novas associações ou agrupamentos; 4) “flexível com traços de extensionalidade (facilmente 
adicionar novos campos) e escalabilidade (o potencial para expandir rapidamente)”(Kitchin, 
2014). 
O que o autor procura explicar, em sua classificação, é que o Big Data pode ir além do 
conceito de grande volume de dados, visto que a própria academia e demais instituições 
públicas e privadas, já há muito tempo, produzem quantidades significativas de informação, e 
que hoje o Big Data é caracterizado “por ser gerado de forma contínua, procurando ser 
exaustivo e de granulação fina em escopo e flexível e escalável na sua produção” (Kitchin, 
2014). Ou seja, além da grande quantidade e variedade, os dados são dinâmicos, o que foi e 
continua sendo determinante para o gerenciamento e desenvolvimento de novas técnicas de 
extração de dados.  
Das formas de extração, pelas quais dados podem ser agregados ao Big Data, as 
mediadas por conexões via internet são as mais significativas, entretanto, existem outras 
maneiras de captar esses dados. É possível identificar, de acordo com os autores consultados 
(Zuboff, 2015; Kitchin, 2014), ao menos quatro formas principais: a primeira, mais conhecida 
e aplicada, é a mineração de dados originados na navegação em páginas da internet como redes 
sociais, sites de busca; a segunda é proveniente de bancos, financiadoras de crédito, companhias 
aéreas, registros de censo, dados de saúde armazenados em hospitais e clínicas, cartão de 
crédito, agências de seguros e empresas de telecomunicações; a terceira, ainda nova, aplica-se 
à “internet das coisas”, ou seja, a objetos conectados à rede, ou ainda, a chips aplicados ao corpo 
para variados fins, carros guiados por satélites, etc.; e, finalmente, a quarta refere-se às câmeras 
de vigilância públicas e privadas, drones, Street View do Google Earth, e dados fornecidos pelo 
GPS de smartphones.  
Variadas práticas de coleta, em diferentes contextos, são utilizadas com o Big Data 
(Lyon, 2014). Ao observar essas práticas, é importante compreender que a atual exploração 
econômica do Big Data só existe com o monitoramento constante. Nesse sentido, a vigilância, 
a captura e o cruzamento de informações são atividades estruturantes desse modelo de negócios.  
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Os smartphones configuram hoje os dispositivos que mais permitem produzir e coletar 
informações. Esses pequenos computadores que muitos carregam junto a si na maior parte do 
tempo, todos os dias, agregam várias funções. Eles são, por exemplo, rastreadores 
extremamente precisos, que somam a tecnologia de GPS, que registra a localização do usuário 
o tempo todo, mesmo não estando conectado à internet, à possibilidade de localização pela 
proximidade (ou triangulação) de antenas de telefonia7. A maioria dos aplicativos utilizam essas 
informações de localização e são capazes até de oferecer informações e promoções sobre 
estabelecimentos comerciais próximos ao usuário, ou indicar outros usuários próximos que 
usem determinados aplicativos, por exemplo, de relacionamentos. 
Tudo aquilo que funciona dentro do dispositivo smartphone é um aplicativo, ou seja, 
um software ou um programa de computador que desempenha alguma tarefa. O uso do 
smartphone como um telefone celular para se comunicar por voz ou texto ocorre em função de 
aplicativos, comercializados por uma determinada empresa. Não estamos aqui falando apenas 
da empresa de telefonia ou operadora, mas também daquelas que criaram os aplicativos para 
acessar, por exemplo, a interface gráfica alfanumérica.  
A empresa que criou esse aplicativo, a empresa que fabricou o aparelho, a operadora de 
telefonia, todo esse conjunto, enfim, tem permissão contratual para que sejam capturadas as 
informações que o usuário gera. Assim, uma série de aplicativos básicos para o funcionamento 
do celular e outros que vêm embarcados de fábrica no dispositivo (que não são inseridos pelo 
usuário) permitem essa captura de informações.  
 
                                                             
7   A cada torre ou BTS (Base Transceiver Station) é atribuída uma identificação, a Cell ID. Através de sinais emitidos 
pelos celulares quando o usuário faz uma chamada ou acessa a rede, é possível identificar a Cell ID mais próxima e, portanto, 
a localização aproximada do usuário, mas não exata. Entretanto, na maioria dos casos, os celulares mantêm conexões com três 
torres, assim a definição de sua localização torna-se mais precisa. 
  
 
- 28 - 
 
Figura 1 | Imagens extraídas de smartphone que utiliza o sistema operacional Androide, contendo as permissões de acesso a 
diferentes tipos de informações, a partir de dois aplicativos diferentes: o da direita é um aplicativo de agenda de contatos, e o 
da esquerda, um que monitora o sono do usuário.  
Fonte: captura de tela de smartphone com sistema operacional Androide. Imagem capturada em 23/06/2016 
O smartphone e os aplicativos foram aqui retomados para exemplificar a coleta 
ampliada de informações que compõe os bancos de dados das data brokers. Mas servidores, 
redes de wifi, provedores de e-mail, plataformas de redes sociais, mecanismos de busca na 
internet e websites em geral também realizam a extração contínua de dados dos usuários. 
Os rastreadores de navegação, por exemplo, ficam armazenados em computadores em 
geral e são conhecidos por cookies, web beacons8 e pixel tags. Alguns sites podem conter até 
234 tipos de rastreadores (segundo uma série de reportagens do Wall Street Journal de 2010 
                                                             
8   Os cookies foram inicialmente criados para arquivamento de informações sobre as ações do usuário na internet, 
reconhecendo e memorizando suas preferências a fim de otimizar suas atividades. São pequenos arquivos que ficam 
armazenados nos navegadores da web (Safari, Chrome, Firefox) quando vistamos qualquer página que esteja conectada à rede 
e conferem um número de identificação único para cada máquina e que permitem rastrear todos os sites visitados. Os Flash 
cookies são um tipo específico de cookie difíceis de identificar e bloquear que também ficam armazenados no computador do 
internauta. Web beacons funcionam de forma muito semelhante aos cookies; a diferença é que, diferente deles, os web beacons 
não ficam armazenados nos navegadores e não são visíveis para os usuários, por isso, são mais difíceis de identificar e bloquear. 
São objetos invisíveis fixados nas páginas de internet que, durante a navegação, podem rastrear todas as suas ações. Cookies e 
web beacons são as tecnologias mais comuns utilizadas na rede e que possuem a mesma finalidade, armazenam-se durante a 
navegação com a finalidade de rastrear as ações na internet. Note que web beacons são diferentes dos recentes beacons: 
dispositivos que emitem sinais através da tecnologia bluetooth low energy ou bluetooth 4.0. Esses sinais podem ser captados 
por aplicativos de smartphones e tablets, sendo interpretados como gatilhos para uma determinada ação de um aplicativo. 
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intitulada “What they know”, que colocava o site dictionary.com no topo de uma lista que 
apresentava os sites com maior número de rastreadores na internet9), que são utilizados desde 
a contagem de visitas, hábitos de navegação ou informações sobre seus dispositivos, além do 
endereço de IP10. No Brasil, foram identificados 362 rastreadores em cinco sites (Terra, UOL, 
Yahoo, Globo.com e YouTube) e 295 em duas redes sociais (Orkut e Facebook) (Bruno, 2016)11 
. Apesar do interesse maior por parte do marketing para uso da propaganda direcionada, esses 
dados também são utilizados para outros fins em diversas situações, por exemplo, 
desenvolvimento de produtos e serviços, recrutamento, saúde, inspeção policial e estatal. São 
ferramentas utilizadas para a construção de perfis dos visitantes e podem ou não ter relação 
direta com o proprietário do site. Existem algumas ferramentas que possibilitam ao usuário 
identificação e até bloqueio deste tipo de rastreamento12.  
2.2 | Data brokers e o circuito da informação  
“Na	economia	de	hoje,	Big	Data	é	um	grande	negócio.	Data	brokers	–	empresas	que	
coletam	 informação	pessoal	 dos	 consumidores	e	 revendem	ou	 compartilham	com	
outros	 –	 são	 importantes	 participantes	 da	 economia	 do	 Big	 Data”	 (FTC	 Report,	
2014).”13	
Data brokers (ou corretoras de dados como são conhecidas no Brasil) são empresas 
especializadas em captar, compartilhar, analisar e comercializar grandes volumes de 
informações obtidas a partir do rastreamento de dados. Como dito anteriormente, elas 
representam as soluções Big Data. A Acxiom Corporation é líder mundial em corretagem de 
dados. Com sede nos Estados Unidos e escritórios na Europa, Ásia e América do Sul, segundo 
                                                             
9   A lista divulgada pelo Wall Street Journal pode ser encontrada em http://blogs.wsj.com/wtk/ 
10   O Protocolo de Internet (IP) é o suporte lógico básico empregado para controlar os sistemas de redes. Esse protocolo 
especifica como os computadores de gateway (conjunto dessas redes locais conectadas entre si através de um computador 
específico para cada rede) encaminham a informação desde o computador de origem até o computador de destino. Outro 
protocolo denominado Protocolo de Controle de Transmissão (TCP) comprova se a informação chegou ao computador de 
destino e, caso contrário, faz com que seja novamente remetido.  
11   Dados completos em: Firmino, R.; Bruno, F. et alii. Social impacts of the use and regulation of personal data in 
Latin America. IDRC/Lavits, 2012. Disponível em: http://lavits.org/wp-content/uploads/2014/08/executive_summary.pdf 
12   Para conhecer alguns deles e compreender como funcionam, consulte o Apêndice A. 
13   In today’s economy, Big Data is big business. Data brokers - companies that collect consumers’ personal 
information and resell or share that information with others - are important participants in this Big Data economy. Federal 
Trade Commission. “Brokers: A Call for Transparency and Accountability" 
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números divulgados em 2013, possui 7 mil clientes e dados sobre 700 milhões de consumidores 
no mundo todo.  
No Brasil, a grande representante desse setor é a Serasa Experian14. Da apresentação da 
empresa no site: “A Serasa Experian Marketing Services oferece soluções completas para que 
você compreenda o comportamento dos seus clientes; valide e obtenha novas informações 
sobre eles; segmente-os e direcione mensagens relevantes em todos os canais de comunicação. 
Tudo isso integrado e o tempo todo”. Nesta apresentação, pode-se ter uma ideia da diversidade 
na linha de produtos comercializados pela empresa: prevenção de fraudes, validação de dados 
do indivíduo, produtos para ações múltiplas de marketing; segmentação, cross-channel (ou 
marketing entre canais, é o uso de um canal de marketing para dar apoio ou promover outro), 
geolocalizacão, entre outras como ilustra o quadro abaixo. 
 
Figura 2 | Imagem extraída do site da Serasa Experian que apresenta os quatro tipos principais de produtos comercializados 
pela corretora de dados. Cada um dos itens é segmentado de acordo com sua aplicação no mercado. 
Fonte: Serasa Experian, acesso: 22/10/2015. Disponível em: http://www.serasaexperian.com.br 
Empresas como Acxiom, Datalogix ou Experian são descritas como revendedoras de 
dados de terceiros e, como normalmente não interagem com os consumidores, estes muitas 
vezes desconhecem a sua existência bem como as práticas que exercem e os produtos que 
comercializam.  
Essas empresas apresentam como alguns dos seus propósitos: a análise de crédito, a 
prevenção de fraudes e ações de marketing, entretanto, a oferta e a complexidade dos produtos 
oferecidos podem variar entre elas. Para tanto, compram ou trocam dados e informações com 
                                                             
14   Serasa, empresa brasileira que atua junto ao comércio, auxiliando no combate a fraudes e dividendos, com serviços 
como verificação de inadimplentes e negociação de dívidas da população. Foi adquirida pela Experian em 2007. Mais 
informações em: serasaexperian.com.br 
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variadas fontes, geralmente instituições do setor privado (essas práticas serão descritas 
posteriormente), mas também utilizam dados que já estejam disponíveis publicamente, a fim 
de desenvolver e comercializar produtos derivados da análise do cruzamento resultante dessas 
enormes bases.  
Os dados podem ser coletados on-line e off-line, através de fontes diversas, e, com o 
auxílio de ferramentas analíticas avançadas, manipulam, compartilham e comercializam uma 
ampla variedade de produtos relacionados aos consumidores sem que para isso tenham que 
interagir diretamente com eles. São empresas baseadas na obtenção de lucros através da 
extração de dados pessoais coletados por meio de interações de atividades humanas 
tecnicamente mediadas por máquinas criando uma rede ilimitada de conhecimento. Esse tipo 
de vigilância corporativa, de capacidade aparentemente infinita, atua especialmente na coleta e 
tratamento de dados para construção de categorizações que funcionam como um modelo de 
predição do futuro.  
 
Figura 3 | Imagem extraída do relatório da Federal Trade Comission de 2014. Ilustra como é feita a coleta de dados on-line e 
off-line e a origem das fontes de informações das data brokers. 
  
 
- 32 - 
Fonte: site da Federal Trade Comission, acesso: 03/02/2016. Disponível em: 
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-
commission-may-2014/140527databrokerreport.pdf 
Como já mencionado, diariamente, a grande maioria das atividades dos cidadãos 
requerem operações que podem envolver algum tipo de monitoramento e consequentemente a 
captação de dados. Foi crescente, nos últimos anos, o desenvolvimento de tecnologias para 
aparelhos e serviços que passaram a interagir diretamente com o consumidor e possibilitaram 
o monitoramento de suas ações, a partir de concordância ou não de contrato de serviços. Essas 
tecnologias possibilitaram uma extração de informação que inviabiliza a prática direta das data 
brokers no processo de aquisição de dados.  
Alarmada sobre as possíveis consequências advindas da falta de transparência na 
atuação das corretoras de dados, a Federal Trade Comission (FTC), uma agência norte-
americana de proteção ao consumidor (aqui no Brasil, pode ser equiparada à Secretaria 
Nacional dos Direitos do Consumidor, SENACON), divulgou um relatório em maio de 2014, 
expondo o funcionamento e apontando a falta de transparência dessas empresas15.  
Nove instituições foram estudadas16: Acxiom, Corelogic, Datalogix, eBureau, ID 
Analytics, Intelius, PeekYou, Rapleaf e Recorded Future; uma delas, segundo o relatório, agrega 
cerca de 3 bilhões de novos dados ao seu banco mensalmente. O relatório “Data brokers: um 
chamado à transparência e prestação de contas” entende como benefícios dessas empresas 
para o consumidor a prevenção de fraudes, o recebimento de anúncios, ofertas e customização 
de produtos e serviços, mas apresenta uma crítica à grande quantidade de dados 
disponibilizados, bem como seu uso sem consentimento ou conhecimento dos consumidores. 
Apesar do conteúdo exposto pelo relatório, muito pouco se sabe ainda sobre os processos e 
práticas dessas empresas, como fontes de dados e metodologia de aplicação de algoritmos para 
fins de segmentação. Também não existem leis rígidas ou ferramentas que possam dar poder 
aos usuários de controlar as informações coletadas. 
A comissão constatou, ainda, que algumas das nove empresas avaliadas mantinham 
informações desatualizadas ou extremamente antigas em seus bancos de dados (o que tende a 
                                                             
15   Acesso ao relatório completo em: https://www.ftc.gov/system/files/documents/reports/data-brokers-call-
transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf 
16   Essas empresas foram escolhidas pois representam pequenas, médias e grandes corretoras, além de todas as 
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se tornar cada vez mais viável, visto que os custos para armazenamento de dados têm se tornado 
cada dia menor). Questionadas, essas empresas disseram apenas manter esse banco de dados a 
fim de constituir um histórico dos indivíduos. Esse tipo de histórico é um alerta aos cidadãos, 
já que é possível verificar detalhes de uma vida toda, como sua ascensão ou queda financeira, 
posses, problemas familiares, etc.  
E, como em alguns serviços comercializados pela Serasa Experian, bem como outras 
data brokers, é possível comprar17 dados completos de usuários, como nome, endereço, 
telefone, nome dos pais; esses dados adquiridos por pessoas mal-intencionadas podem ser 
utilizados para sequestros, roubos ou golpes, visto que essas corretoras de dados compartilham 
e comercializam essas informações com outras empresas (sem mencionar o fato de que estas 
organizações podem ser hackeadas e/ou terem esses dados desviados).  
De acordo com o relatório da FTC, como as corretoras de dados não interagem 
diretamente com os usuários na captação desses dados, sua relação e negociação são realizadas 
através de dois conjuntos de fontes principais: dados disponibilizados a partir de registros de 
entidades do governo e dados publicamente disponíveis, como informações fornecidas e 
compartilhadas em redes sociais por exemplo (todas essas informações serão tratadas no 
Capítulo 3, que expõe de forma mais detalhada o relatório da FTC).  
As redes sociais são grandes mineradoras de dados e metadados, elas retêm não só 
informações sobre publicações e compartilhamentos voluntários como também coletam dados 
sobre idade, interesses, tempo dedicado à visualização de um post, quais outros perfis foram 
visitados, a partir de qual tipo de conexão, sistema operacional, número de telefone (no caso de 
smartphones) e aparelho através dos quais a rede foi acessada. Além disso, têm sobre outros 
mineradores de dados certa vantagem, pois, através do login do usuário, são capazes de 
reconhecer e determinar todos os dispositivos aos quais ele tem acesso, vinculando quais 
aparelhos pertencem à mesma pessoa. 
Sabe-se que a captação e o armazenamento de dados sem consentimento ou 
conhecimento do usuário são vistos como violação da privacidade, assim, muitas empresas, na 
tentativa de contornarem a lei e evitarem problemas futuros, encontram nas políticas de 
                                                             
17 Gostaria de reforçar, aqui, como esses sistemas exploram a possibilidade de venda de dados pessoais. A Serasa 
Experian disponibiliza a seus clientes a compra de dados completos de consumidores através de produtos como 
“Lista online”, “Confirmacão de dados cadastrais” e “InfoBusca”.  
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privacidade e termos de uso uma solução para monitorarem os cidadãos. Repetitivas, extensas 
e cansativas, as políticas de privacidade são aceitas sem a leitura atenta e crítica dos usuários18 
. Google e Facebook são exemplos de empresas que possuem extensas políticas de privacidade 
que justificam a captação e armazenamento de dados, além do compartilhamento com terceiros, 
para finalidades de marketing ou melhoria e desenvolvimento do próprio sistema, visando, 
segundo discurso corrente dessas empresas, entre outras coisas, “melhorar a experiência do 
usuário e a qualidade geral dos nossos serviços”19. Entretanto, não concordar com esses termos 
exclui o indivíduo de qualquer interação social, inclusive ofertas de trabalho (exemplo da rede 
social LinkedIn que facilita o acesso de empresas e usuários a oportunidades de emprego). 
As data brokers encontram nessas instituições da rede e também entre proprietários de 
aplicativos uma parte significativa das fontes do seu conjunto de dados, como menciona o 
relatório da FTC. Os dados coletados de forma direta por sites e aplicativos, ou seja, pelo acesso 
do usuário as suas plataformas, são dados primários, que podem ainda ser refinados, solicitando 
um cadastro prévio para permissão de entrada no site/aplicativo ou conclusão de compras, o 
que permite o reconhecimento do consumidor e de qualquer dispositivo que ele acesse, desde 
que forneça seu login e senha. Além das fontes citadas acima, também fazem parte desse 
circuito de informação adquirida pelas data brokers, empresas terceirizadas que têm como 
atividade principal o controle e interceptação de informação, ou seja, organizações 
especializadas exclusivamente no monitoramento e obtenção de dados de toda a rede. Grande 
parte desses dados são compartilhados, seja entre essas instituições, entre as data brokers e 
entre empresas do terceiro setor (supermercados, bancos, lojas de departamentos ou 
administradoras de cartão de crédito). Essa troca de dados é conhecida como piggybacking20, 
ou em português, carona. Instituições bancárias, por exemplo, também agem como 
piggybacking, compartilhando as informações adquiridas com o propósito de melhorar a 
experiência de serviço ao cliente. Ainda sobre compras concluídas com cartões de créditos, as 
bandeiras e os cartões fidelidade também são uma forma de alimentar os bancos de dados das 
                                                             
18 Informações sobre esses termos podem ser conferidas no Apêndice B desta dissertação. 
19  Política de Privacidade Google, atualizada em 29 de Agosto de 2016. Fonte: https://www.google.com.br/intl/pt-
BR/policies/privacy/. Acesso em: 02/09/2016 
20  Piggybacking é uma expressão da língua inglesa utilizada pelo transporte ferroviário para designar os veículos que 
eram transportados dentro de vagões. O termo pode ser traduzido como “carregar nas costas” ou “carona” e tem sido utilizado 
também para caracterizar a prática ilegal de uso da internet de outrem sem permissão ou consentimento prévios. No caso das 
data brokers, a troca de informações pode ser entendida como “pegar uma carona nos dados do outro”, mas, neste caso, com 
total consentimento de ambas empresas. Cf. Referências. 
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data brokers. Quando se faz uso desses cartões, são deixados rastros sobre o comportamento 
de compra do dono do cartão, além de suas preferências por lojas, local onde costuma frequentar 
e, como outrora referido, dados sobre sua saúde (não só ao comprar remédios, mas, se as roupas 
são tamanho extragrande, esse dado significa que o indivíduo não tem cuidado com sua 
alimentação e esta informação pode ser importante para as companhias de seguro). 
Outra fonte de dados para as data brokers são as informações publicamente disponíveis 
de registros do governo, que podem ser acessados para fins de identificação e verificação de 
dados específicos dos cidadãos, como por exemplo CPF, Departamentos de Trânsito, Registro 
Civil e ainda registros sobre votação e possíveis inclinações partidárias21. Registros médicos 
provenientes de clínicas e hospitais, apesar de protegidos pela confidencialidade dos médicos, 
são passíveis de dedução, levando-se em consideração a captura de informações sobre suas 
buscas e interesses na rede. Pode-se por exemplo concluir que o usuário tenha pressão alta, ou 
algum tipo de alergia, pelas suas pesquisas on-line ou compras de medicamentos no cartão de 
crédito. Este inclusive constitui outro perfil de empresas que coletam dados de seus 
consumidores, e essa é uma das mais recentes tendências das corretoras de dados: unir 
informações coletadas nas redes com informações que acontecem fora delas, ou seja, on-line e 
off-line. 
Apesar das especulações de como e de quem essas corretoras de dados adquirem tais 
informações, elas recusam-se a explicar claramente, citando principalmente a concorrência 
como justificativa. Entretanto, uma lei da Califórnia, a “Shine the Light”22 , juntamente com 
pesquisadores da Universidade da Califórnia em Berkeley (UC Berkeley), puderam obter 
algumas informações sobre como essas empresas vendem e compartilham suas informações. 
Nesse estudo23, foram recrutados voluntários que solicitaram a mais de 80 empresas 
esclarecimentos sobre a atuação na mineração de dados. Entretanto, apenas duas responderam 
o questionário em detalhes. A Upscale furniture store restoration hardware informou que havia 
                                                             
21   Um artigo de um site de jornalismo investigativo independente, Pro Publica, fez uma série de reportagens sobre 
mineração de dados, inclusive sobre empresas especializadas na comercialização de perfis políticos. 
https://www.propublica.org/article/how-companies-have-assembled-political-profiles-for-millions-of-internet-us 
22   Lei aprovada na Califórnia em 2003 que defende o direito de os consumidores californianos compreenderem e 
aprenderem sobre como as empresas atuam com a mineração de dados pessoais. Essa lei também permite que os usuários 
possam optar por não compartilhar ou divulgar informações pessoais para fins de marketing direto. Esta lei não se aplica a 
empresas com menos de vinte funcionários e instituições financeiras federais. Mais informações em: 
https://epic.org/privacy/profiling/sb27.html  
23  Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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enviado nome, endereço e o que foi adquirido pelos seus clientes a outras sete empresas, entre 
elas uma “corretora cooperativa” (possivelmente outra forma de designar a já citada 
piggybacking), que, segundo a Upscale, permite que os varejistas reúnam dados sobre as 
transações de clientes. A Walt Disney foi outra empresa que contribuiu à pesquisa e também 
respondeu quais informações e empresas receberam seus dados; ABC, ESPN, Honda, 
HarperCollins Publishing, Cosméticos Almay e iogurtes Dannon, obtiveram nome, endereço, 
compras efetuadas, idade, ocupação, além de número, idade e sexo dos filhos. 
De acordo com o relatório da FTC, com um banco de dados testado e legitimado, as 
data brokers iniciam uma nova fase, o desenvolvimento de produtos para comercialização. A 
FTC criou ainda três grandes bases de categorias que englobam todos os tipos de produtos 
oferecidos pelas data brokers: marketing, redução de riscos e pesquisa de pessoas (o relatório 
da FTC é bem detalhado, criando ainda subcategorias muito pormenorizadas que serão 
apresentadas no Capítulo 3).  
Esses produtos são comercializados principalmente para empresas do terceiro setor 
(comércio e serviços) e estas são qualificadas pelas corretoras de dados como parceiros. As 
maiores do mercado possuem uma ampla gama de clientes (parceiros), provenientes dos 
principais setores da indústria e do comércio de bens e serviços, além de pequenas empresas e 
clientes individuais de variados segmentos, financiadoras, seguradoras, empresas de tecnologia, 
internet, telecomunicações, entidades governamentais, entre outras. Segundo a FTC, existe 
entre eles um “acordo de cooperação”, ou seja, uma troca de dados, que pode incluir desde 
informações sobre consumidores ou outras empresas24. 
Dos parceiros da Acxiom25, doze estão entre as quinze maiores emissoras de cartão de 
crédito do mundo, sete de dez bancos de varejo, oito das dez maiores empresas de 
telecomunicação e mídia, nove das dez maiores seguradoras do mundo, seis dos dez melhores 
hotéis dos EUA, citando apenas alguns exemplos para que se possa compreender a importância 
                                                             
24   Data brokers também possuem dados sobre outras empresas em seus bancos, a Serasa Experian, por exemplo, 
oferece um serviço, através do qual, é possível avaliar o melhor local para abrir ou reestruturar seu negócio através da avaliação 
do comércio local 
25   Mais informações: “A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for 
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e alcance das atividades de coleta e dos produtos comercializados por essas corretoras. Como 
apresentado acima, é possível que grande parte dessas empresas atuem de forma compartilhada 
com a Acxiom ou qualquer outra corretora de dados, visto que a base de dados dessas empresas 
é composta por informações provenientes de comércio varejista, financiadoras, agências de 
crédito. Também são clientes outras corretoras de dados (a Acxiom possui seis das dez maiores 
empresas de corretagem entre seus parceiros) que compartilham informações principalmente 
para garantir a elegibilidade dos dados e manter seu banco atualizado. 
Esse modo de aquisição e validação de dados, apresentado acima, torna impossível ao 
consumidor ou às autoridades determinar quais as fontes de origem desses dados compilados 
durante todo o caminho que a informação percorre até chegar a essas corretoras. Mais que 
experiência e intuição, essas empresas comercializam dados baseados em experimentações, 
costumes e ações efetivas monitorados e interceptados instantaneamente. 
Com o intuito de tentar minimizar especulações da mídia e de usuários sobre os dados 
que são extraídos e comercializados, uma data broker apresentou o “About the data”, um 
produto relativamente novo, lançado em 2013 pela Acxiom26 e oferecido gratuitamente. 
Consiste em um site onde é possível fazer uma pesquisa sobre dados públicos de qualquer 
pessoa, seja ela um vizinho, um possível candidato à vaga de emprego, um alto executivo ou 
até mesmo procurar por familiares e amigos. Permite, também, fazer alterações em seus 
próprios dados ou atualizá-los. Ao entrar na página, o usuário encontra várias mensagens e 
esclarecimentos sobre a empresa corretora de dados, bem como qual a importância da coleta de 
informações, seu uso, de que forma são coletados os dados e que tipo de informações eles 
utilizam. É solicitado então que o usuário se identifique, fazendo um login com e-mail e senha, 
para que possa ter acesso às informações que a empresa dispõe sobre ele. 
Além desse login inicial, posteriormente é pedido que informe uma série de outros 
dados, como nome, sobrenome, endereço completo, aniversário e os quatro últimos dígitos do 
número do Seguro Social, para, só depois, permitir o acesso à visualização ou edição das 
informações (o que para a empresa torna-se uma grande vantagem, já que pode, através desses 
dados, tornar seu banco mais completo e confiável). Durante esse processo, a empresa também 
apresenta uma Política de Privacidade e Termos de Uso27, que devem ser previamente aceitos, 
                                                             
26   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
27   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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onde informa entre outras coisas que os dados compartilhados no site poderão ser utilizados 
para os negócios da “família Acxiom” e que esse procedimento se faz necessário para a própria 
proteção dos dados informados pelo usuário. 
Entretanto, a maior crítica em relação ao site diz respeito à omissão de muitos detalhes 
sobre como são feitas a captação e manipulação desses dados, bem como a limitação das 
informações disponíveis para aferição do indivíduo, mas que, como se infere, existem e são 
disponibilizados às empresas parceiras. 
Outra questão levantada está relacionada às próprias informações cedidas pela Acxiom, 
muitas estão erradas ou confusas e o serviço oferecido pela empresa acaba por parecer mais 
uma autenticação de dados, do que um esclarecimento. Em uma reportagem para a Cable News 
Network (CNN) Internacional28, uma repórter demonstrou que, apesar de acertar alguns de seus 
dados, o site também apresentava informações equivocadas (durante a reportagem, a plataforma 
ainda estava em fase de testes, em uma versão beta). O serviço acertou, por exemplo, sua idade, 
sexo e algumas preferências, como ler e cozinhar, mas errou quando retratou a repórter de 26 
anos como mãe de dois adolescentes. Pode-se aqui inferir que a análise e o cruzamento dos 
dados da repórter da CNN com outras pessoas que tenham hábitos, idade e sexo semelhantes 
(por exemplo), a incluiriam em um segmento de “esposa/mãe”, e esse tipo de informação e/ou 
grupo segmentado ao qual ela faria parte poderia ser comercializado e, então, ela passaria a 
receber anúncios e ofertas a partir desse resultado.  
O panorama onde esse tipo de empresa e de negócio é possível é aquele em que a coleta 
de dados sobre a população não é mais uma prerrogativa do Estado (Kanashiro, 2016; Bruno, 
2013) e aquele em que qualquer atividade rotineira passa a ser vista como uma fonte inesgotável 
de informação. Diariamente, produzimos centenas de dados acessando direta ou indiretamente 
computadores e a internet para os mais variados fins.  
No próximo item, será apresentada a Serasa Experian (e, por conseguinte, suas 
instituições de origem, Serasa e Experian), empresa que será referência do modelo de negócios, 
substancial para este estudo.  
2.3 | Serasa + Experian 
                                                             
28  Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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Como apresentado em sua página on-line29, a Serasa Experian é uma empresa privada 
pertencente, desde 2007, ao grupo internacional Experian. Conhecida inicialmente como Serasa 
- Serviços e Assessoria S/A, foi idealizada e fundada pela Associação de Bancos do Estado de 
São Paulo (Assobesp) e pela Federação Brasileira das Associações de Bancos (Febraban) em 
1968. Sua função inicial era centralizar e organizar os dados cadastrais para concessão de 
crédito à pessoa jurídica. Estabelecida no mercado, a empresa expandiu seus serviços para 
outros setores da economia (comércio, prestadores de serviços e indústrias). Em 1980, 
informatizou todo seu sistema, adquirindo computadores de grande porte, o que permitiu, 10 
anos depois, além do alto padrão de tecnologia reconhecido pelo mercado, ser a detentora do 
maior banco de dados de informações financeiras da América Latina. No mesmo período, 
aplicando a mesma estratégia de expansão na comercialização de novos serviços e utilizando 
seus conhecimentos em tecnologia de crédito para avaliar riscos, atendia países pertencentes ao 
Mercosul além de estabelecer parcerias com outras empresas congêneres. Em 2000, foi 
reconhecida como líder nacional de informações econômico-financeiras e, em 2002, 
Autoridade Certificadora e Registradora no Brasil. Em 2007, o grupo Experian adquiriu cerca 
de 70% da Serasa e, em 2012, alcançou 99,6% das ações. 
O Grupo Experian, apesar de detentor de quase 100% da instituição, preferiu manter o 
nome Serasa, entendendo tratar-se de uma marca já reconhecida e respeitada por empresas e 
consumidores, por suas atividades de análises de crédito. Além disso, mantém em sua página, 
serviços para pessoa física que têm por finalidade informar, orientar e ajudar o consumidor ao 
tratar de dívidas e cobranças, como consulta de CPF (gratuito), monitoramento de CPF, 
regularizar dívidas (limpar o nome) e abertura de cadastro positivo30 (esses últimos pagos).  
A Serasa Experian passa então a atuar em três frentes para empresas, a saber, decisões 
de crédito, marketing e certificações digitais (ou, como apresentado em sua página: Para 
                                                             
29    Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
30   Cadastro positivo: cadastro que demonstra o histórico de compromissos e hábitos de pagamentos regularizados de 
um consumidor, o que diminui o risco da entidade dando possibilidade à contração de novos empréstimos e pagamentos a 
prazo. De acordo com a definição do Banco Central do Brasil, “Cadastro positivo é o nome dado a uma política pública 
destinada à formação do histórico de crédito de pessoas naturais e jurídicas, por meio da criação de bancos de dados com 
informações de pagamento de dívidas e de cumprimento de outras obrigações pecuniárias dessas pessoas. O cadastro positivo 
é disciplinado pela Lei nº 12.414, de 2011, pelo Decreto nº 7.829, de 2012, e pela Resolução nº 4.172, de 2012, e tem por 
objetivo subsidiar a concessão de crédito, a realização de venda a prazo ou de outras transações comerciais e empresariais que 
impliquem risco financeiro ao consulente (potencial credor), permitindo uma melhor avaliação do risco envolvido na operação. 
Essa melhora na avaliação do risco, por sua vez, poderá resultar na oferta de condições mais vantajosas para o interessado”. 
In: “FAQ Cadastro positivo”, Disponível on-line https://www.bcb.gov.br/pre/bc_atende/port/faqcadpositivo.asp , ultimo 
acesso 22 de dezembro de 2016. 
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Proteger, Para crescer, Para Recuperar), e, também, em três frentes para o consumidor, a saber, 
AntiFraude, Limpa Nome e Cadastro Positivo.   
Vale lembrar que, no ano de 201331, o Tribunal Superior Eleitoral (TSE) estabeleceu 
um “acordo de cooperação técnica” com a Serasa Experian32,  onde firmou a disponibilização 
de informações de eleitores (nome, número e situação da inscrição eleitoral, óbitos, nome da 
mãe, data de nascimento) para cruzamento e validação de dados com a referida empresa. Em 
troca, a Serasa disponibilizaria ao TSE a emissão de cartões de certificados digitais (arquivos 
eletrônicos que funcionam como assinaturas digitais com validade jurídica). A corregedora-
geral da Justiça Eleitoral, ministra Laurita Vaz, suspendeu o acordo, um mês após ter sido 
firmado, por entender que haveria risco de quebra do sigilo de informações. O primeiro parecer 
técnico sobre o acordo, emitido pela Secretaria da Corregedoria-Geral Eleitoral, já havia 
concluído anteriormente pela impossibilidade do acordo. Após essas negativas, o Serasa 
apresentou uma nova proposta com intuito de receber as seguintes informações: número de 
inscrição eleitoral, nome, CPF e dados relativos a informações de óbitos, o que foi julgado pela 
corregedoria como um “benefício social”, resultando na liberação dos dados pelo TSE para 
validação de dados do Serasa, em outubro de 201233.  
Atualmente, a Experian, empresa com sede corporativa em Dublin, na Irlanda, e sedes 
operacionais no Brasil (São Paulo), Reino Unido e Estados Unidos, tem como atividade 
principal a análise e gerenciamento de dados. Possui quatro linhas principais de negócios: credit 
services, decision analytics, marketing services e consumer services, todas incorporadas como 
modelo de negócios para a Serasa Experian.  
Aqui no Brasil, estão presentes no portfólio de clientes da Serasa Experian 63 empresas, 
conhecidas no mercado e de grande porte, entre elas: Livraria Saraiva, Nike, Odebrecht, 
Petrobras, Record, Renner, Riachuelo, Sebrae, Unimed, Gol, Caixa Seguros, Bradesco Cartões, 
Ambev.  
O portfólio de produtos da Experian é extenso e apresenta inúmeras soluções para 
clientes diversos de grande ou pequeno porte, como seguradoras, comércio varejista, sites de 
                                                             
31   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
32   Cf. Anexo A 
33  Cf. Anexo B. 
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comércio on-line, planos de saúde, empresas de marketing e comunicação e instituições 
financeiras. 
Para que possa apresentar de maneira mais clara seus produtos e como utilizá-los, o site 
também possui um personagem fictício, Ana, a representação do novo consumidor, que “é 
hiperconectada, tem poder de decisão e voz ativa”, e enuncia “Se vocês querem minha 
fidelidade, precisam se empenhar para conquistá-la!”34. 
Ana retrata o novo desafio do mercado, utiliza diversos canais de comunicação em 
diversos dispositivos. Para compreender Ana, seus amigos, vizinhos, seus hábitos de consumo, 
preferências, onde reside, trabalha ou estuda, é preciso um banco de dados que possa observar 
Ana, controlar e monitorar suas ações. Mais do que isso, é preciso categorizar Ana, posicioná-
la dentro de um segmento, encontrar perfis semelhantes e, finalmente, organizar e comercializar 
essas informações. Esse é o serviço oferecido pela Serasa Experian. 
Assim, sem divulgação clara de seus parceiros efetivos na compilação de dados, a 
empresa informa apenas quem são seus parceiros comerciais, sem indicar de fato quem 
participa do processo de monitoramento e estruturação dos dados. Entre essas empresas, estão 
associações sem fins lucrativos e empresas de serviços em marketing e gestão de dados: Abba 
(Associação Brasileira de Anunciantes), ABEMD (Associação Brasileira de Marketing Direto), 
ABRADI (Associação Brasileira das Agências Digitais), Geofusion, IAB Brasil, KBM Group, 
Maio Marketing Integrated Office e MMA (Mobile Marketing Association).  
No próximo capítulo iremos apresentar a parte medular do corpo desta dissertação, onde 
serão exploradas, paralelamente, as informações apresentadas em 2014 pelo relatório da 
Federal Trade Comission bem como os produtos comercializados pela Serasa Experian, data 
broker referência deste estudo. 
                                                             
34   Cf. materiais disponíveis no tópico Referências deste projeto.  
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3 | Serasa Experian X Federal Trade Comission. As data brokers 
reveladas? 
Este relatório examina e faz conclusões e recomendações em relação às práticas de corretores 
de dados - empresas cujo principal negócio é a coleta de informações pessoais de consumidores 
a partir de uma variedade de fontes, agregando, analisando e compartilhando essas informações 
ou informações derivadas para fins como a comercialização de produtos, a verificação da 
identidade de um indivíduo ou a detecção de fraudes. 
Significativamente, os corretores de dados tipicamente coletam, mantêm, manipulam e 
compartilham uma grande variedade de informações sobre consumidores sem interagir 
diretamente com eles. De fato, como discutido mais adiante, os corretores de dados coletam 
dados de uma variedade de inúmeras fontes, de registros criminais a dados de propriedade a 
fim de adquirir de históricos de compras a informações de registro de cartões. Além de usar 
dados brutos, os corretores de dados geralmente o agregam e o analisam para fazer inferências 
sobre consumidores específicos. Por exemplo, eles podem categorizar um consumidor como 
um pai que aguarda o nascimento de um filho, entusiasta de carro, interessado em diabetes, 
comprador de atrás de desconto ou indivíduos propensos a estar mais interessados em 
medicamentos de marca que genéricos. Outros corretores de dados podem sinalizar o número 
de Segurança Social de um consumidor ("SSN") como potencialmente associado com fraude35 
(FTC, 2014). 
O relatório da Federal Trade Comission (FTC) é reflexo da contribuição de nove 
corretoras de dados, selecionadas por uma comissão, que responderam a uma série de questões 
e permitiram acompanhamento em reuniões e entrevistas, além da compilação de dados e 
informações adquiridas a partir de documentos públicos. Estas questões e documentos tinham 
por objetivos esclarecer e compreender as técnicas e as atividades desenvolvidas por estas 
empresas, buscando a transparência no exercício destas organizações. Também, expõem de 
forma mais pontual, seis questões sobre as data brokers: 1 - como e de onde as corretoras 
adquirem os dados; 2 - como os produtos são desenvolvidos a partir destes dados; 3 - que tipos 
de produtos são comercializados; 4 - quais os procedimentos utilizados para garantir a qualidade 
dos dados e produtos oferecidos; 5 - quem são seus clientes e 6 - como os consumidores têm 
acesso aos seus dados. 
Concomitantemente, este capítulo também procura apresentar os produtos 
comercializados pela Serasa Experian expondo, de forma representativa, o modelo de negócio 
                                                             
35  This report examines and makes findings and recommendations with respect to the practices of data brokers—
companies whose primary business is collecting personal information about consumers from a variety of sources and 
aggregating, analyzing, and sharing that information, or information derived from it, for purposes such as marketing products, 
verifying an individual’s identity, or detecting fraud. Significantly, data brokers typically collect, maintain, manipulate, and 
share a wide variety of information about consumers without interacting directly with them. Indeed, as discussed further below, 
data brokers collect data from a variety of sources, ranging from criminal records to property data to purchase history to 
warranty card registration information. In addition to using raw data, data brokers often aggregate and analyze it to make 
inferences about specific consumers. For example, they may categorize a consumer as an expectant parent, a car enthusiast, 
interested in diabetes, a discount shopper, and more likely to be interested in brand medications than generic. Other data brokers 
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dessas instituições. Vale ressaltar que grande parte da descrição abaixo expõe integralmente ou 
parcialmente partes do relatório da FTC, bem como dos produtos da Serasa Experian. 
1 – Como e de onde as corretoras adquirem os dados? Quais suas fontes? 
Uma das grandes questões do relatório da FTC envolve a aquisição de dados. As nove 
data brokers avaliadas pela FTC coletam (indiretamente) dados de três fontes principais: (A) 
dados do governo, (B) dados públicos e (C) dados comerciais. Além das fontes expostas acima, 
conforme descritas pela FTC em seu relatório, as data brokers também obtêm dados 
publicamente disponíveis através de rastreadores de internet, que transmitem os dados 
diretamente para seus servidores. Também o fazem através da digitalização de documentos 
impressos (como listas telefônicas) e de uma alimentação de dados diária, proveniente de seus 
fornecedores através de sistemas de API (Interface de Programação de Aplicação). 
A Serasa Experian possui em sua página um Código de Conduta Ética36, que garante 
que suas atividades seguem princípios de segurança da informação como confidencialidade e 
privacidade na coleta e utilização dos dados dos cidadãos, entretanto, não é possível encontrar 
nenhuma informação sobre métodos ou fontes de dados.  
Qualquer que seja o método utilizado, fica claro para a FTC que as data brokers coletam 
mais dados do que sua capacidade de análise e gerenciamento. O excedente desses dados é 
utilizado para testes de autenticação de fontes, criação de modelos ou predição comportamental 
do consumidor. A seguir serão abordadas cada umas das fontes de onde as data brokers em 
questão coletam seus dados: 
A | Dados do governo 
As fontes são: 
• Fontes federais: seis, das nove corretoras avaliadas, obtêm dados diretamente do 
governo federal, a saber: U.S. Census Bureau (principal fonte de dados sobre a 
população e economia americana, demografia, idade, renda, ocupações, dados 
geográficos, composição doméstica dos lares, etc.); Social Security Administration 
(programa de seguro social americano); U.S. Postal Service (serviço de correios, 
                                                             
36  Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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disponibiliza dados completos de endereço e atualizações quando em caso de 
mudança); também estão na lista serviços secretos de investigação. De acordo com 
o relatório: "essas listas são mantidas e fornecidas pelo Escritório de Controle de 
Ativos Estrangeiros dos EUA, da Alfândega e do Departamento de Estado dos 
EUA” (FTC, 2014). Conforme já apresentado no capítulo anterior, a Serasa Experian 
firmou um acordo com o Tribunal Superior Eleitoral em 2013, tendo, assim, acesso 
a informações de eleitores brasileiros.  
• Governos locais e estaduais: licenças profissionais, registros de bens e imóveis, 
eleitor, veículos e judiciais.  
Sobre os dados obtidos através de fontes do governo, o relatório destaca que as data 
brokers não obtêm essas informações direto desses agentes, ou seja, elas são adquiridas por 
meio de empresas terceirizadas que, de alguma maneira, conseguem acessar e captar essas 
informações de governos federais, estaduais ou locais. Foram identificados aproximadamente 
vinte e cinco corretores de dados especializados neste tipo de informação e que são os 
fornecedores deste tipo de dados para as data brokers avaliadas neste relatório. A FTC apenas 
informa que alguns estados americanos restringiram a comercialização ou divulgação destas 
informações sobre seus cidadãos, mas não deixa claro se as empresas consultadas têm acesso a 
elas nesses locais.  
B | Dados públicos 
Como divulgado no relatório da FTC, neste caso, os dados podem ser captados 
diretamente pelas corretoras ou provém de outras corretoras especializadas nesse tipo de coleta. 
Entre as informações coletadas, estão números de telefone, postagens na internet (blogs, redes 
sociais), dados abertos de mídias como LinkedIn (neste caso, o usuário não define, em suas 
configurações, restrições de privacidade sobre quem pode ter acesso aos dados 
disponibilizados).  
C | Dados comerciais 
Oito, das nove empresas do relatório, afirmaram comprar dados referentes a transações 
comerciais dos consumidores. As informações sobre as operações são detalhadas e provêm de 
diferentes tipos de empresas. Dentre as informações obtidas, estão o tipo de produto comprado, 
preço pago pela mercadoria, data da compra, forma de pagamento, dados do comprador (e-
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mail, data de nascimento, nome completo, endereço, telefone, e todos os outros dados 
fornecidos no momento da compra). Também são obtidos dados de editoras de revistas (as 
preferências do assinante são importantes por exemplo, para qualificar um consumidor, seu 
interesse por moda, viagens, carros, artesanato, etc.); dados de login em diferentes seguimentos 
existentes na rede também são comercializados. Algumas corretoras também afirmaram obter 
dados de empresas que prestam serviços financeiros. Uma das data brokers analisadas pelo 
relatório afirmou comprar dados sobre as atividades de navegação dos usuários, mas o relatório 
não identifica quem fornece essas bases. Assim como as outras fontes apresentadas acima, as 
corretoras de dados reiteraram seu posicionamento de não obter esses dados diretos das fontes 
e, sim, através de múltiplas corretoras menores, além da troca de informações entre elas, o que 
será tratado adiante nesta dissertação.   
 
Figura 4 | Imagem extraída do relatório da Federal Trade Comission de 2014. Ilustra a troca de dados entre as 3 principais 
fontes de informações das corretoras de dados avaliadas no relatório. 
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Em relação à avaliação e contrato com suas fontes, as data brokers avaliadas declararam 
que são prudentes em relação aos dados adquiridos de outras corretoras. Dentre as formas de 
assegurar a precisão e a veracidade dos dados recebidos, é importante a reputação da fonte bem 
como conhecer a procedência direta, a origem desses dados, ou seja, as data brokers demandam 
dos seus fornecedores a garantia de que todas as suas fontes sejam legítimas e de qualidade. 
Também podem ocorrer validação dos dados fornecidos, quando seus fornecedores são 
desconhecidos, ou ainda não têm uma boa reputação junto dessas corretoras. Para que se possa 
validar essas informações, e testar a confiabilidade de novas fontes, algumas corretoras fazem 
testes que consistem basicamente em duas técnicas: a primeira, confrontar dados (verificar, por 
exemplo, se a data de nascimento de um funcionário, ou seja, um dado conhecido e verdadeiro 
é igual ao dado fornecido pela fonte); a segunda maneira compara dados entre várias empresas 
através de sistemas automatizados, as fontes que apresentarem mais desvios são descartadas.   
Podem existir contratos firmados entre as data brokers e seus fornecedores. Esses 
documentos variam de empresa para empresa, pois seu conteúdo pode estabelecer desde o 
tempo limite de uso dos dados, a finalidade de uso de cada pacote de informações adquirido, a 
revenda de informações utilizando a marca da data broker até o compartilhamento com outras 
empresas. Também pode estabelecer disposições sobre a veracidade das informações 
adquiridas. Aos fornecedores, os contratos podem garantir que as empresas utilizem os dados 
adquiridos para apenas uma finalidade: restrição comercial, compartilhamento ou que infrinja 
leis federais e estaduais, bem como decodificação e uso ilícito.  
A atualização dos dados não segue um padrão, podendo ser feita em tempo real, 
mensalmente, anualmente ou nunca serem realizados. Dados captados por meio automatizado 
(como rastreamento das atividades na rede) são frequentemente atualizados, mais rápido que 
dados obtidos de meio não-automatizado ou recebidos por lotes. De qualquer forma, mesmo 
que a corretora receba atualizações de seus fornecedores, estas não ocorrem instantaneamente, 
ou porque precisam de um prazo para comprovar sua autenticidade ou porque as empresas 
mantêm um cronograma para esta ação. A FTC afirma, ainda, que apenas uma empresa relatou 
melhorias em seu sistema para que suas atualizações pudessem ser feitas em tempo real.   
2 . Desenvolvimento de produtos 
2.1 Criação de elementos de dados e segmentos 
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As data brokers comercializam não apenas os dados brutos obtidos dos indivíduos, mas 
também utilizam dados derivados para inferir características e preferências e assim segmentar 
esses usuários criando produtos e ações de marketing para seus clientes. É possível,  por 
exemplo, comprar informações detalhadas sobre uma pessoa (nome, residência, telefone, idade, 
etc.), mas também é possível comprar ações de marketing desenvolvidas para grupos 
específicos, segmentos que foram criados através de outros elementos coletados do indivíduo 
(suas preferências, dados obtidos através de dados de compras de produtos e serviços por 
exemplo), ou seja, como já citado, se uma pessoa assina uma revista sobre viagens, supõe-se 
que ela tenha interesse em conhecer lugares novos ou possa precisar de malas novas. A essas 
informações, a FTC deu o nome de dados reais e derivados, respectivamente. A combinação 
desses dados pode ser utilizada na criação de segmentos, (listas de consumidores que possuem 
características similares, como exposto acima), ou no desenvolvimento de modelos preditivos 
de compra e de comportamento. 
Através dessas técnicas que tratam as informações adquiridas on-line e off-line, essas 
empresas são capazes de segmentar a população, por preferências, localização, renda, 
comportamentos de consumo, além de venderem a ideia de antecipação de tendências e de 
autenticarem dados dos indivíduos.  
Na Serasa Experian, das três frentes principais (Para Proteger, Para Crescer e Para 
Recuperar), “Para Crescer” é a que mais se destaca em número de soluções e serviços oferecidos 
com o "Marketing Services”. São quatro produtos, subdivididos em 16 categorias. Produtos 
resultantes de técnicas algorítmicas e análises preditivas baseadas no comportamento do 
consumidor: Consumer insights (combinação de dados a segmentos de consumo. Quem, onde 
e o que deseja.); Targeting (identificação e segmentação de público-alvo); Data quality 
(validação, confirmação e atualização de dados) e Cross-channel Marketing (gerenciamento de 
campanhas de marketing). 
2.2 Supressão e armazenamento de dados 
Algumas empresas suprimem alguns dados de suas bases, por exemplo de crianças e 
adolescentes ou registros da “Commission’s do not call” (uma lei de proteção americana que 
garante aos consumidores que, se registrarem, não receber chamadas de telemarketing; existe 
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uma lei similar no Brasil, o “Bloqueio de recebimento de ligações de telemarketing” do 
Procon37).  
Das instituições avaliadas, três afirmaram armazenar dados traçando um perfil 
individual dos consumidores (neste caso, o relatório apontou que os nomes são substituídos por 
identificação numérica, mas não mencionou quantas ou quais empresas). Duas relataram 
armazenar estes dados em forma de listas de eventos, associando o nome ou endereço a ações 
(por exemplo, Carlos Santos é residente da Rua dos Cravos. Carlos Santos adquiriu o carro X 
em 22 de setembro…). Outras corretoras apresentaram um armazenamento baseado em dados 
específicos, como transações imobiliárias ou registros judiciais. Em relação ao tempo de 
armazenamento, também existe divergência entre as corretoras. Algumas mantêm os dados por 
tempo indefinido (salvo sobe exigências legais), alegando a necessidade de manterem um 
histórico completo sobre os consumidores; outras data brokers retêm apenas dados recentes 
(são empresas que comercializam, sobretudo, ferramentas para ações de marketing pontuais ou 
voltadas para públicos específicos, o que exige um banco sempre atualizado). 
3 | Tipo de produtos 
O relatório da FTC descreve em detalhes os três produtos comercializados pelas 
corretoras de dados: marketing, contenção de riscos e pesquisa de pessoas; as mesmas três 
categorias também estão presentes na Serasa Experian, com nomes e, em alguns casos, algumas 
ferramentas que podem oferecer mais de uma das soluções de marketing, apresentadas abaixo, 
combinando ações e atividades dentro de um mesmo produto.  
3.1 Marketing 
As ferramentas de marketing permitem aos clientes das data brokers criarem campanhas 
ou produtos com mensagem direta aos seus consumidores e estão divididas em marketing 
direto, marketing on-line e análise de marketing. 
3.1.1 Marketing direto 
Possui duas categorias identificadas pela FTC: 
                                                             
37  Fundação de Proteção e Defesa do Consumidor (Procon). 
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• Dados anexados/acrescentados: é uma ferramenta de marketing utilizada pelos 
clientes das data brokers para complementar ou adicionar dados sobre 
consumidores. Por exemplo, a empresa fornece o nome e o telefone do consumidor, 
e a ferramenta complementa com os dados de interesse da empresa, podendo ser 
idade, endereço, celular, sexo, religião, hábitos de viagem, tipo de veículo, 
interesses em tecnologia, etc (o relatório da FTC apresenta uma lista com 37 itens). 
Os dados fornecidos pelo cliente podem variar, bem como sua lista de itens 
anexados pretendida; as informações podem incluir dados pessoais, dados derivados 
e segmentos de dados. A Serasa Experian oferece o Targeting, série de ferramentas 
que tem por finalidade identificar e segmentar o público-alvo pretendido pelo 
cliente. Dos cinco produtos, três representam esta categoria e oferecem: clonagem 
de perfil (compra de um relatório com uma nova lista de clientes com perfil similar 
ao fornecido, ou como apresentado no próprio site, o “clone” dos melhores clientes); 
ampliação de dados de clientes, e portfólio de dados de marketing que mede, 
compreende e combina informações, além de obter e enriquecer o banco de dados 
existente. No grupo de produtos de Data Quality (três no total), também é possível 
ter acesso completo aos dados dos consumidores, através da ferramenta InfoBusca 
que promete encontrar e validar dados de consumidores e empresas.  
• Listas marketing: são semelhantes aos dados anexados, entretanto, neste caso é 
possível escolher uma lista com consumidores que compartilham as mesmas 
características, por exemplo, mulheres entre 30 e 35 anos solteiras que gostam de 
viajar, homens que tenham pressão alta, pais solteiros com filhos até 12 anos, etc. 
Essas listas contêm basicamente nome, endereço, telefone e e-mail, e são usadas 
para ações de telemarketing, e-mail marketing ou mala-direta, e também podem 
conter dados mais precisos anexando os dados apresentados no item anterior. Na 
Serasa Experian, dos produtos de Targeting que se encaixam nesta categoria, estão 
o Lista On-line, que comercializa listas para marketing segmentado, e o Digital 
Audience, que garante o melhoramento da performance de marketing através de 
ações precisas como segmentação de audiência.  
3.1.2 Marketing on-line 
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Três instituições avaliadas comercializam produtos para ações de marketing on-line com 
produtos voltados para internet, dispositivos móveis e TV a cabo ou por satélite. São três linhas 
de produtos: 
• Segmentação de registro: esse tipo de produto pode ser usado tanto para o próprio 
negócio do cliente da data broker como para que ele ofereça espaço em seu veículo 
para outros anunciantes. Por exemplo, um site de comércio de cosméticos pode 
enviar uma lista de seus usuários registrados e pedir uma lista dos clientes mais 
interessados em perfumes (ou seja, um segmento dentro do seu site); com esta 
informação, a corretora oferece à empresa uma lista dos clientes que são mais 
propícios a adquirirem perfumes que outros cosméticos e, assim, o site pode oferecer 
promoções em destaque para esses consumidores específicos. Outra forma de 
utilizar esses dados é procurar que outros produtos sejam relevantes à aquele 
usuário, fundamentados em seus interesses anteriores, e oferecer a outras empresas 
espaços publicitários dentro do site de seu outro cliente. Por exemplo, quem visita 
o site de cosméticos também se interessa por viagens, então, enquanto navega pela 
página da loja de cosméticos, o indivíduo pode se deparar com anúncios/ofertas 
sobre viagens de uma outra empresa. O mesmo se aplica para os dispositivos móveis 
e TV’s a cabo e satélite. A Serasa Experian oferece o Cross-channel Marketing, uma 
ferramenta que gerencia campanhas de marketing com dois produtos na linha 
comercial, as ferramentas integram e automatizam campanhas de marketing em 
diversos canais de comunicação.  
• Segmentação colaborativa: como indica o próprio nome, neste caso a data broker 
presta serviço a dois clientes, conforme a FTC exemplifica em seu relatório, um site 
e um anunciante contratam os serviços de segmentação colaborativa, onde os 
clientes anunciantes determinam quais campanhas serão publicadas nos sites de 
registro também contratantes da data broker. O relatório também deixa claro que 
apenas a data broker tem acesso às informações de cada um deles e que, em alguns 
casos, nenhuma das empresas sabe dos interesses da outra. Ressalta-se que essa 
“junção” é feita pela própria corretora, que interpreta e ajusta os interesses de ambas, 
embora cada uma delas decida se deseja ou não os anúncios sugeridos.  
• “Onboarding” (embarcados): processo pelo qual a data broker permite a 
anunciantes encontrarem os consumidores alvo em qualquer lugar da internet, 
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através de seus dados off-line "embarcados" em cookies. Os clientes que utilizam o 
serviço "onboarding" fornecem dados de seus consumidores ou adquirem produtos 
das data brokers para encontrar usuários que são suscetíveis a fornecerem dados 
pessoais na rede. Esse processo é constituído por três etapas e os exemplos a seguir 
foram utilizados no relatório da FTC de uma empresa varejista que desejava 
promover sua nova linha de roupas de luxo:  
o segmentação: neste processo, o cliente solicita à corretora uma lista de 
clientes com características representativas de seu público-alvo; a 
organização pode ter criado previamente esse banco de dados ou pode 
desenvolvê-lo baseado na lista de critérios de seu cliente (por exemplo: 
mulheres que vivem no código postal 12345). Ou, em um segundo caso, a 
data broker pode oferecer ao seu cliente uma lista de seus segmentos 
disponíveis para que possa encontrar novos consumidores a partir das listas 
selecionadas (por exemplo: "compradoras sofisticadas”, “pessoas 
interessadas em roupas de alta-tecnologia”). Se, mesmo assim, a data broker 
não encontrar o grupo de consumidores alvo do seu cliente, ela pode 
combinar os critérios pretendidos por ele com suas listas, customizando o 
segmento. 
o correspondência: quando a corretora de dados encontra consumidores que 
foram identificados através do processo de segmentação. Essa 
correspondência é feita em parceria com sites de registro que enviam listas 
dos usuários registrados. Quando identifica uma correspondência com o 
perfil requerido pelo seu cliente, a corretora de dados acrescenta 
características do segmento a esse indivíduo e o inclui em seu grupo de 
associação. Por exemplo: a data broker encontrou cem mil consumidoras 
com o perfil pretendido pelo seu cliente. Desse total, parte da lista foi 
adquirida do site X no qual Jane fez seu cadastro (assim como outras 
usuárias). A consumidora “Jane” constante na lista adquirida encontra-se 
dentro do perfil solicitado, ou seja, ela corresponde às características 
pretendidas pelo cliente e pode agora fazer parte da lista de outro segmento 
“Mulher, residente do código postal 12345, sofisticada” (supondo que Jane 
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fizesse parte apenas do segmento “Mulher, residente do código postal 
12345”).  
o alvo: nessa etapa, os consumidores que foram “emparelhados” com as 
características buscadas são integrados às segmentações. Primeiro, a data 
broker armazena cookies nos navegadores dos consumidores que foram 
identificados no item anterior; esse cookie está com as informações sobre 
aquele usuário anexadas ao seu perfil (os corretores afirmam que dados 
como nome, endereço e e-mail não estão inclusos nessas listas). “Uma vez 
que o corretor de dados colocou um cookie no navegador do consumidor, 
pode anunciar ao consumidor através da Internet enquanto o cookie 
permanecer no navegador do consumidor. O corretor de dados ou atua 
como uma rede de publicidade própria através da compra de espaço 
publicitário em vários sites ou contratos com redes de publicidade para que 
tenham espaço publicitário garantido nesses sites”38. Exemplo: a data 
broker insere um cookie de navegação na página de Jane com os dados 
“mulher”, “código postal 12345”, “sofisticada" e, assim, sempre oferece a 
ela anúncios (tanto do seu cliente varejista como de outros clientes que 
desejam o mesmo segmento) dentro desse perfil enquanto o cookie 
permanecer no sistema de Jane on-line ou off-line. Essas técnicas podem ser 
utilizadas também para reencaminhado desses usuários para outros anúncios 
do mesmo cliente, ou ainda serem utilizadas para veiculação de marketing 
em outros canais, como e-mail e mala-direta.   
O relatório destaca que, apesar de utilizarem dados off-line para ações on-line, elas ainda 
não utilizam as atividades de navegação coletadas para segmentá-los off-line, mesmo que esta 
seja uma ação pretendida e solicitada por seus clientes.  
Abaixo um quadro explicativo sobre o processo de “Onboarding” (ou “dados 
embarcados”) apresentado acima.  
                                                             
38 Once the data broker has placed a cookie on the consumer’s browser, the data broker can advertise to the consumer 
across the Internet for as long as the cookie stays on the consumer’s browser. The data brokers either acts as an advertising 
network itself by buying advertising space on various websites or contracts with advertising networks that have secured 
advertising space on these websites. 
  
 
- 53 - 
 
Figura 5 | Imagem extraída do relatório da Federal Trade Comission de 2014. Ilustração sobre o processo de “onboarding”. 
Fonte: site da Federal Trade Comission, acesso: 03/02/2016. Disponível em: 
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-
commission-may-2014/140527databrokerreport.pdf 
A Serasa Experian oferece o serviço de onboarding na categoria Targeting, com o 
produto Digital audience  que, entre outras ações, utiliza dados off-line dos seus clientes para 
alcançá-los em plataformas on-line. 
3.1.3 Marketing analítico 
Nesse tipo de produto de marketing oferecido pelas data brokers, seus clientes podem 
avaliar o impacto da campanha após sua execução. São processos algorítmicos que convertem 
os números da campanha em pontuações, assim, podem classificar inclusive, qual tipo de 
campanha teve uma resposta mais positiva para cada tipo de consumidor. O marketing analítico 
oferece ao cliente da corretora a possibilidade de determinar o tipo de oferta, número de ofertas 
e ajustes no nível de atendimento ao usuário. Também podem mensurar a capacidade de 
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influência dos consumidores sobre sua rede social, bem como sua presença na rede 
(participação em blogs, sites e redes sociais). O Virtual Target é um dos produtos oferecidos 
pela Serasa Experian em Cross-channel marketing e gerencia campanhas através de 
plataformas de e-mail marketing. Targeting também oferece o Portfólio de dados de marketing 
que tem entre outras funções a medição de resultados, compreensão de público-alvo e mercado 
e combinação de informações através de ferramentas como “ConsumerView” e 
“BusinessView”. 
3.2 Contenção de riscos 
Quatro das nove corretoras avaliadas comercializam produtos para detecção de riscos. 
Foram constatados dois produtos principais:  
• verificação de identidade: é utilizado para verificar a identidade do consumidor. Pode ser 
realizado de três maneiras, por pontuação, por autenticação (onde o indivíduo deve 
responder a algumas perguntas pessoais como aniversário da mãe ou último e-mail 
utilizado), ou cruzamento de dados que atestam que as informações fornecidas pelo usuário 
são as mesmas que estão no banco de dados das data brokers.  
• detecção de fraude: além de identificar e reduzir fraudes, também verifica a veracidade ou 
nível de confiabilidade das informações prestadas pelo indivíduo. São análises feitas através 
de rastreamento de e-mails, endereço, recebimento de benefícios públicos, ou uso indevido 
de informações pessoais que possam ter sido violadas.  
A Serasa Experian oferece em seu portfólio de produtos serviços “Para Proteger”. São três 
ferramentas, Monitoramento, Consulta e Certificado Digital, que atuam sozinhas ou em 
conjunto na detecção de riscos, fraudes e oportunidades da própria empresa e de seus clientes 
e fornecedores, e também emitem uma assinatura eletrônica que possui validade jurídica e 
acesso a consultas na Receita Federal. Nos produtos de soluções de marketing, a Serasa também 
dispõe de dois produtos em Targeting que organizam, corrigem, atualizam e validam dados, o 
InfoClean e o ID Validation.  
3.3 Busca de pessoas 
Esse produto pode ser utilizado por empresas ou consumidores comuns; é oferecido por 
três corretoras avaliadas que podem ou não comercializar este tipo de produto. Fornece 
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informações pessoais sobre as pessoas e permite que o usuário utilize apenas um ou poucos 
dados sobre sua busca (nome, endereço, número de telefone) e o sistema oferece como resultado 
uma série de informações como: pseudônimo, familiares, ficha criminal, propriedades, 
vizinhos, mídias sociais, idade, data de nascimento, etc.  
Esse tipo de serviço é oferecido pela Serasa Experian. Entretanto, é um produto de 
marketing e, assim como outros de sua categoria, só pode utilizado por pessoa jurídica, ou seja, 
não está disponível para usuários comuns. O Data quality permite validar, confirmar e atualizar 
dados já cadastrados no sistema das empresas. 
Existem, porém, outros produtos de marketing desenvolvidos e comercializados pela 
Experian/Serasa Experian que não estão na lista de produtos citados pela FTC; são produtos 
originados através da análise de combinação de dados resultando em ferramentas de segmentos 
de consumo que procuram classificar “quem, onde, o que deseja”. Consumer insights oferece 
seis ferramentas:  
• Data analytics: consiste na análise de mercado e definição de estratégias através da 
interpretação de dados do próprio cliente ou combinação com o banco de dados da 
Serasa Experian "que possibilitam o desenvolvimento de estudos customizados e a 
elaboração de modelos preditivos”.  
• Geomarketing: apresenta dados geográficos para determinação de área de influência, 
tais como: mapeamento, comparação, segmentação, localização e penetração para 
produtos, clientes, concorrência e identificação de regiões com potenciais diversos.  
• Gestão de ponto de venda: consiste na gestão da performance de pontos de venda. 
• Mosaic: apresenta soluções de segmentação de mercado e será estudada com mais 
detalhes no próximo capítulo.  
• Perfil da região: é uma ferramenta mais detalhada e precisa que o Geomarketing, uma 
vez que oferece uma análise a partir do CEP, região escolhida, ou raio de influência.  
• Perfil express: ferramenta que, através do envio de uma base de dados com CPF ou 
CNPJ sobre os quais se desejam informações, possibilita à Serasa avaliar e comparar 
com seu próprio banco de dados nacional, enviando um relatório sobre perfil de público. 
4 | Qualidade dos dados 
A garantia da qualidade dos dados utilizados pelas data brokers depende dos produtos 
que serão utilizados bem como do modelo de negócios de cada uma.  
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Considerando-se que os produtos de marketing, bem como as ações derivadas desses 
dados, requerem certa exatidão na identificação de grupos e segmentos, são aplicados diversos 
procedimentos sobre esses dados para que possa atingir o objetivo de cada cliente com precisão. 
De modo geral, são quatro as medidas tomadas pelas data brokers para garantir a autenticidade 
dos dados adquiridos: primeiro, a confiança na sua fonte, no seu fornecedor de dados; segundo, 
garantir a correta combinação e correspondência entre informações dos usuários em seus 
bancos; terceira, garantir o maior número de informações sobre cada indivíduo, preenchendo 
informações ausentes, como complementos de endereço, nomes do meio, etc.; e quarto, utilizar 
os algoritmos para ajustar dados que estão em desalinho, por exemplo, uma idade pode aparecer 
como 32 ou 33, ou ainda, entre 30 e 35. No caso de produtos de uso exclusivo de marketing, a 
atualização dos dados é importante para garantir a qualidade deste modelo de negócios, sendo 
desnecessário manter um histórico do usuário, descartando informações antigas.  
Nos produtos que visam à contenção de riscos e fraudes, é importante manter um banco 
de dados o mais preciso e confiável que os produtos de marketing. Também levam em 
consideração a importância de manter um histórico sobre os dados de cada usuário, o que 
permite detectar anormalidades ou dados que podem estar associados a fraudes (inclusive 
informações sobre óbitos). No caso de corretoras que comercializam produtos de “verificação 
de identidade”, apresentados acima, é estritamente necessária a correspondência precisa de 
elementos a um indivíduo.  
Para a busca de pessoas, este serviço não garante a acuidade das informações fornecidas, 
principalmente porque, na maioria dos casos, utiliza dados disponíveis de fontes públicas. Uma 
das corretoras informou que patenteou um sistema de “lógica de correspondência” para que 
possa refinar o retorno das pesquisas. Exemplo: as ferramentas analíticas da data broker podem 
encontrar um artigo de jornal que faz referência a “Jonh Doe”, mas existe em seu sistema dois 
usuários identificados como “Jonh Doe”, o sistema então verifica alguns dados do artigo, como 
cidade, idade, ou qualquer informação que possa refinar a busca de “John Doe”. Assim, se 
descobre a cidade por exemplo, pode inferir que se trata de “Jonh Doe residente na Califórnia 
e não Jonh Doe da Flórida” (exemplo fornecido no relatório da FTC). No caso da Serasa 
Experian, que possui um serviço comercializável semelhante à busca de pessoas, é 
imprescindível a acuidade das informações, uma vez que se trata de uma ferramenta que valida 
dados e garante a qualidade das informações armazenadas pelas organizações.   
5 | Os clientes  
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As data brokers avaliadas possuem uma grande variedade de clientes. Entre eles: 
financiadoras, advogados e investidores, fabricantes de bens de consumo, outras data brokers, 
instituições de educação, empresas de energia, entidades do governo, hospitais, agências de 
turismo e entretenimento, consumidores individuais, companhias de seguro, empresas de 
marketing e media, entidades sem fins lucrativos, indústria farmacêutica, empresas de 
tecnologia e telefonia (lista obtida a partir do relatório da FTC).  
Os procedimentos de triagem, contratação e monitoramento desses clientes variam de 
acordo com o produto, o cliente e tipos de dados que são comercializados. Algumas corretoras 
de dados possuem em seus sites Termos de Serviço, que podem ou não ter seu aceite exigido e, 
nesses casos, são inclusas cláusulas sobre restrições no uso de produtos. Também afirmaram 
rastrear ou monitorar seus clientes e buscar referências. Durante a contratação de serviços, 
podem avaliar a legitimidade da empresa, bem como área de atuação e potencial no mercado. 
Uma das corretoras se posicionou em relação a alguns tipos de serviços, não operando para 
empresas voltadas para "pornografia, reparação de dívidas, aconselhamento de crédito, 
investigação privada, e venda de produtos e serviços ilegais como drogas e armas”. As data 
brokers avaliadas não se responsabilizam pelas informações prestadas e dizem que “são tão 
precisas quanto suas fontes”. 
6 | Controle do consumidor  
O relatório da FTC aproveitou ainda para orientar os consumidores no controle das 
informações adquiridas por estas empresas.  
Das nove corretoras avaliadas, cinco comercializam produtos de marketing e quatro 
disponibilizam acesso (mesmo que limitado) aos consumidores sobre as informações que 
dispõem sobre eles. O acesso a esses dados é feito através de um pré-cadastro onde são exigidos 
dados pessoais e, em alguns casos, envio de documentos com foto; com isso, o indivíduo tem 
acesso a uma Política de Privacidade confusa e pouco esclarecedora. As empresas fornecem 
aos usuários dados como nome e algumas categorias às quais ele está inserido, com exemplos 
como “Consumidor Verde”, o que são categorias muito genéricas se comparadas ao exposto 
pelo relatório, onde aparecem segmentações bem mais detalhadas. Duas dessas corretoras 
permitem ao usuário corrigir informações que possam estar incorretas, e quatro aceitam pedidos 
de exclusão de dados ou supressão de algumas informações utilizadas ou compartilhadas para 
fins de marketing; nesses casos, o relatório deixa claro que os dados não são excluídos dos 
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sistemas das data brokers, que os mantêm para fins de correspondência de registro futuro e 
identificação de dados a serem suprimidos ou anonimizados. A desativação, segundo o 
relatório, não é imediata nem certa. É possível que a corretora mantenha seus dados através da 
associação de cônjuges ou familiares, bem como outras formas de apresentar seu nome (um 
apelido, ou abreviações por exemplo). 
Quatro corretoras das nove avaliadas oferecem produtos para mitigação de riscos. 
Dessas quatro, apenas duas disponibilizam acesso aos consumidores sobre suas informações. 
Assim como nos produtos de marketing, para autenticar e processar a solicitação, é preciso 
enviar seus dados pessoais, e documentos comprobatórios do usuário, digitalizados ou via 
correios. Uma das corretoras cobram o acesso (cerca de U$ 5,00) e um permite que o indivíduo 
faça correções em seus dados. Nenhuma data broker oferece a opção de não uso ou 
compartilhamento das informações alegando que esse procedimento comprometeria a ação do 
produto comercializado.  
Três das nove corretoras oferecem produtos para pesquisa de pessoas bem como acesso 
aos dados permitindo que os usuários busquem suas informações nos sites das empresas, de 
acordo com a FTC. Uma das corretoras que comercializa este produto oferece o acesso 
gratuitamente a interessados sobre seus próprios dados, mas, para isso, assim como as duas 
ferramentas descritas acima, solicita um cadastro prévio, onde verifica a autenticidade e 
veracidade dos dados do solicitante. Algumas permitem a correção de informações em graus 
variados bem como exclusão ou supressão de dados. Entretanto, três data brokers confirmam 
que, apesar destas solicitações, atualizações frequentes e automatizadas (de dados 
principalmente de fontes públicas) não garantem essas ações de forma permanente. 
Ao final do relatório, a Federal Trade Comission expõe suas conclusões e 
recomendações. 
Sobre as características da indústria, concluem que as data brokers coletam informações 
sobre os consumidores através de inúmeras fontes, sendo, na maior parte dos casos, sem seu 
conhecimento ou consentimento. São complexas, com múltiplas “camadas” de outras corretoras 
trocando e fornecendo dados entre si. Coletam e armazenam bilhões de dados de praticamente 
todos os consumidores do território norte-americano. Podem combinar e analisar as 
informações captadas e criar segmentações inferidas a partir de seu comportamento, sendo que 
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essas inferências podem ser extremamente sensíveis. Combinam dados adquiridos on-line e off-
line para comercializarem produtos para os consumidores on-line.  
Sobre os riscos e benefícios, a FTC declara que existem benefícios39 para os 
consumidores em muitos propósitos na coleta e uso de dados pelas data brokers, entretanto, 
esses mesmos dados, alega a Comissão, podem colocar em risco o próprio consumidor. As data 
brokers também armazenam indefinidamente os dados dos consumidores, o que pode acarretar 
riscos de segurança. 
Sobre as escolhas que tem o consumidor, apesar de algumas corretoras oferecerem 
serviços para que possam ter acesso aos dados armazenados, na maioria dos casos eles são 
incompletos ou imprecisos. E, ainda, no caso das empresas que comercializam produtos de 
marketing ou prevenção de fraudes, o acesso aos dados ou a solicitação de supressão parcial ou 
total de informações não estão disponíveis. 
Recomendações da FTC 
A Comissão afirma que existe falta de transparência por parte dessas empresas em 
relação às práticas realizadas com os dados captados dos consumidores. Informações 
detalhadas, específicas e extremamente sensíveis utilizadas para, entre outras atividades, 
formular deduções sobre comportamentos de consumo, que são posteriormente compartilhadas 
e/ou comercializadas com outras organizações de diversos segmentos. A seguir, a Comissão 
faz uma recomendação ao Congresso:  
À luz dessas constatações, a Comissão recomenda, por unanimidade, 
que o Congresso considere a possibilidade de promulgar uma legislação 
que permita aos consumidores conhecer a existência e as atividades dos 
corretores de dados e oferecer aos consumidores acesso razoável às 
informações sobre eles detidas por essas entidades (FTC, 2014)40. 
O relatório reconhece que, apesar de suas tentativas de regulamentação e o apelo para 
maior transparência das atividades destas empresas há duas décadas (houve uma primeira 
solicitação em 1990), a experiência não surtiu resultados pois a tentativa teve curta duração. 
                                                             
39   Como já apontado acima, a FTC compreende como benefícios aos consumidores e clientes das corretoras a 
prevenção de riscos e fraudes assim como a capacidade de possibilitar a customização de anúncios de produtos e serviços. 
40  In light of these findings, the Commission unanimously recommends that Congress should consider enacting 
legislation that would enable consumers to learn of the existence and activities of data brokers and provide consumers with 
reasonable access to information about them held by these entities. 
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Desde então, as corretoras de dados cresceram rapidamente em tamanho, capacidade e também 
como modelo de negócios, devido aos facilitadores a que têm acesso (maior quantidade de 
fontes, ferramentas analíticas que monitoram, captam e analisam atividades on-line 
segmentando os consumidores através de técnicas algorítmicas, custos de armazenamento de 
dados).  
Uma das solicitações refere-se ao conhecimento prévio dos clientes das data brokers, a 
quem os produtos são comercializados, o que garantiria, em tese, a segurança dos dados 
compartilhados e a certificação do correto uso dos mesmos. As recomendações apresentadas 
no relatório abrangem as três linhas principais de produtos das data brokers.  
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4 | Data mining e Profiling, a criação de novos saberes 
Data mining ou mineração de dados é um método de pesquisa, é a prospecção de 
informação extraída através do uso de algoritmos a partir de uma grande base de dados. 
“Mineração de dados, ou Conhecimento Proveniente de Bases de Dados, é a extração não 
trivial de informações implícitas, previamente desconhecida, e potencialmente útil” (Frawley 
at all. 1992:58)41.  
O campo do data mining e do profiling é interdisciplinar; são técnicas utilizadas em 
diversas áreas com finalidades variadas. Medicina, biologia, engenharia, matemática, ciência 
da computação, marketing, psicologia, investigações criminais, e tantas outras como veremos 
em exemplos no decorrer deste capítulo. Ambas a técnicas ganharam espaço principalmente na 
expansão comercial da internet e na predição como modelo de negócios.  
Para definir profiling, é preciso compreender algumas técnicas empregadas durante o 
processo de perfilização de dados e informações. Como visto anteriormente, o Big Data é a 
matéria prima para a construção de perfis. A extração, a consulta e o cruzamento desses grandes 
volumes de dados, através de variadas técnicas, resultam em informações que podem sinalizar 
características e tendências de indivíduos ou grupos, humanos ou não-humanos, organizá-los e 
correlacioná-los em grandes classes estratificadas construindo perfis. Essa categorização que 
contempla atributos é conhecida também como profiling ou perfilização e será discutida a 
seguir. 
Os dados e metadados acumulados através dos processos de vigilância podem ser 
utilizados para inferir outras informações que não as disponíveis. Segundo Fuster (2010), 
“perfis não descrevem a realidade, mas são detectados pela agregação, mineração e 
depuração de dados. Eles são baseados em correlações que não podem ser equiparadas a 
causas ou motivos sem um inquérito; eles são conhecimento probabilístico”42. Já a definição 
de Clarke (1993), sugere que a perfilização é um processo de construção aplicado a alguém (ou 
algum objeto): 
                                                             
41  “Data mining, or knowledge discovery in databases (KDD), is the nontrivial extraction of implicit, previously 
unknown, and potentially useful information from data.” (Frawley at all, 1992:58) 
42   Profiles do not describe reality, but are detected by the aggregation, mining and cleansing of data. They are based 
on correlations that cannot be equated with causes or reasons without further inquiry; they are probabilistic knowledge. 
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Profiling é uma técnica de vigilância de dados que é pouco compreendida e mal 
documentada, mas cada vez mais utilizada. É um meio de gerar suspeitos ou 
perspectivas a partir de uma grande parte da população, e envolve inferir um conjunto 
de características de uma classe particular de pessoa a partir de experiências do 
passado para, em seguida, explorar dados de indivíduos que possuam conjuntos 
similares de características (Clarke, 1993)43. 
Sua definição é, por certo, instigante, pois sugere de forma clara o profiling como uma 
técnica de vigilância, mesmo antes dos estudos mais contemporâneos apontarem a vigilância 
como técnica preditiva. Anteriormente ainda à expansão da internet e seu modelo diferenciado 
de monitoramento, Clarke (1993) já questionava as implicações sociais e a necessidade da 
regulamentação da prospecção de dados aplicada e direcionada principalmente a questões de 
segurança e marketing. 
É possível verificar que, além desses autores (Fuster, Gutwirth, & Ellyne, 2010; Clarke, 
1993), outras definições (Bruno, 2016; Hildebrandt, 2012) também apontam a perfilização 
como tendo o propósito de produzir conhecimento a partir de dados existentes, ou seja, ações e 
comportamentos passados que auxiliam a inferir ou indicar de forma probabilística situações 
futuras, e que pode ser utilizado, entre outras coisas, na predição de comportamentos ou 
acontecimentos. Os autores também coincidem na afirmação de que esses resultados não são 
um retrato fiel da realidade, nem precisos, o que torna o profiling uma ferramenta que pode 
auxiliar positivamente diversos campos do saber, mas seus resultados não são incontestáveis.  
Como exposto, o profiling não descreve a realidade, não resulta em um elemento dotado 
de verdade, uma vez que ele aponta, retrata correlações entre dados (Fuster, Gutwirth, & Ellyne, 
2010), e, assim como Hildebrandt (2012), Clarke (1993) e Bruno (2016) compreendem, não é 
a causa ou razão de um acontecimento ou comportamento nos quais se baseiam essas 
correspondências e, sim, no efeito resultante da ação dessas relações, que serão inferidas, 
probabilísticas, indutivas, hipotéticas.  
Hipotética porque, segundo Hildebrandt (2012), o profiling é uma forma indutiva de 
produzir conhecimento através de hipóteses que, ao invés de se basear em uma teoria ou senso 
comum, provêm de uma base de dados, ou seja já são hipóteses orientadas e, como tal, não 
significam que estão sempre corretas. Bruno (2016) compartilha dessa teoria, apontando que as 
                                                             
43   Profiling is a data surveillance technique which is little-understood and ill-documented, but increasingly used. It is 
a means of generating suspects or prospects from within a large population, and involves inferring a set of characteristics of a 
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correlações apresentadas no profiling não exprimem causa ou explicação sobre o 
comportamento do indivíduo, apenas “estima probabilidades de ocorrência” reveladas pelas 
correlações entre os dados extraídos. Após formuladas as hipóteses, probabilidades ou induções 
(como apresentam os autores citados), elas serão testadas em novos dados, a fim de torná-las, 
dentro do possível, confiáveis. Testados, os perfis podem ser aplicados de acordo com o 
propósito ou necessidade. 
Nesta pesquisa interessa-nos identificar (Clarke (1993), Hildebrant (2012), Bruno 
(2016) e diferenciar dois tipos de profiling, designados aqui como direto e indireto. O profiling 
direto atua em apenas um indivíduo ou grupo limitado de pessoas, podendo ser utilizado por 
exemplo em escolas para identificar perfis de alunos com mau comportamento ou propensões 
a habilidades artísticas; também pode ser usado em hospitais ou centros de pesquisas médicas 
para obtenção de dados, ou em empresas para identificar habilidades específicas de seus 
empregados. Por sua vez, o profiling indireto trata as informações de um grande número de 
pessoas, ou seja, elas não precisam necessariamente fazer parte de um grupo específico ou 
possuir as mesmas características; é o caso do exemplo dado por Golumbia (2015) sobre os 
habitantes da Islândia (mencionado anteriormente) ou de livrarias on-line, que sugerem a um 
indivíduo livros baseados no perfil de compras de outras pessoas, que, em dado momento, 
adquiriram o mesmo produto que ele. O tratamento de dados aplicado para criação de perfis 
utilizado pelas corretoras de dados é indireto e, por isso, por se tratar de um grande número de 
pessoas e informações, não se enquadra na legislação de proteção de dados, pois não atua 
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Figura 6 | Exemplo de profiling indireto, onde são apresentadas opções de compras baseadas nas preferências de usuários 
“Clientes que compraram este item também compraram” e segue lista de produtos adquiridos por usuários categorizados como 
mesmo perfil de compra.  
Fonte: amazon.com.br. Acesso em 15/07/2016 
Essa correlação de dados entre humano ou não-humano, grupo ou indivíduo, direta ou 
indireta, refere-se a categorias. Quando no processo de extração de dados se estabelecem essas 
correlações, podemos observar dois processos que ocorrem simultaneamente. Assim que uma 
categoria (chamada geralmente de grupo) é instituída, ela agrega atributos (que são os 
chamados perfis). Por exemplo: grupo de pessoas (categoria) que são ruivas e desenvolveram 
câncer de pele (atributos). Mas essa correlação não é suficiente, ou seja, não é causal, pois nem 
todos os seres humanos ruivos chegaram a desenvolver câncer de pele, visto que outros fatores 
estão associados a esta consequência. Por exemplo, ao praticar exercícios físicos não significa 
que o indivíduo não será acometido por problemas cardíacos, ou que possuir uma Ferrari 
significa ser um bom pagador.  
Como completa Bruno (2016),  
A correlação ou a copresença de um número significativo de fatores numa população 
massiva é julgada suficiente para legitimar o perfil e suas categorizações, mesmo que 
haja, evidentemente, uma margem considerável de incerteza ou imprecisão em jogo  
(Bruno, 2016). 
Essa produção de conhecimento através de dados pode levar a características 
supraindividuais ou infraindividuais, como classifica Bruno (2016), ou seja, através do 
monitoramento, extração, agrupamento e análise desses dados, é possível relacionar ou associar 
o usuário com informações sobre onde mora, o que quer comprar, sua renda, etnia, idade dos 
filhos, condições de saúde, interesses e hobbies. A autora continua dizendo que essa técnica 
opera “segundo uma lógica infra ou supraindividual”:  
Infraindividual, porque a informação de interesse (comercial, epistêmico, securitário) 
não é aquela relativa a um indivíduo específico, mas a parcelas, fragmentos de ações 
ou comunicações que irão alimentar complexos bancos de dados cujas categorias 
consistem, por exemplo, em tipos de interesse ou comportamento que não estão 
atrelados a identificadores pessoais. Ao mesmo tempo, tais bancos de dados mineram 
essas informações para extrair categorias supraindividuais ou interindividuais a partir 
de padrões de afinidade e similaridade entre elementos, permitindo traçar perfis – de 
consumo, interesse, crime, empregabilidade etc. – que irão atuar ou diferenciar 
indivíduos ou grupos, mas que não dizem respeito a este ou aquele indivíduo 
especificamente identificável. Tais informações circulam quase que livremente entre 
diferentes bases de dados (comerciais, administrativas, governamentais, securitárias) 
e em muitos casos podem não ser consideradas tecnicamente ou juridicamente “dados 
pessoais”. No entanto, trata-se de informações relativas a indivíduos e que podem ser 
apropriadas para gerar conhecimento e intervenções sobre eles (Bruno, 2016). 
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Hildebrandt (2012), também classifica essas categorias de forma semelhante, atribuindo os 
termos distributivas e não-distributivas e, partindo do mesmo princípio, estabelece que: a 
categorização distributiva, atribui um perfil pessoal igual a todos os membros do grupo, ou seja, 
todos compartilham do mesmo atributo, exemplo, um grupo no qual todas as mulheres moram 
sozinhas. Mesmo sendo muito característico, não permite a identificação ou determinação de 
um indivíduo específico, semelhante ao raciocínio infraindividual destacado por Bruno (2016). 
No perfil não-distributivo, nem todos os integrantes do grupo compartilham as mesmas 
características, eles pertencem a um grupo onde são correlacionados interesses de consumo por 
exemplo, ou correlacionadas propensões a desenvolver um certo tipo de doença. Caso de 
adolescentes que estudam em um colégio de alto padrão; dentro desse grupo pode haver um ou 
mais estudantes que foram beneficiados com bolsas de estudos e estar no colégio não significa 
ter o mesmo padrão de vida de seus colegas. São as categorias infraindividuas citadas por Bruno 
(2016) o tipo de perfilização mais praticado pelas data brokers. Cada indivíduo possui 
características diferentes e específicas, o que torna praticamente impossível constituir um grupo 
onde todos partilham dos mesmos atributos. Por esse motivo, a perfilização é passível de gerar 
falsos positivos ou falsos negativos44, uma vez que ela é baseada em relações, em 
conhecimentos probabilísticos, hipóteses como já discutido acima, ou seja, pode ocorrer de o 
padrão não estar absolutamente correto em determinadas aplicações ou de um fato poder ou 
não se repetir no futuro. Assim, essas análises que inferem comportamentos futuros dos 
consumidores baseados em dados adquiridos on-line e off-line, derivadas de algoritmos que 
utilizam interesses para categorização dos consumidores, como vimos, podem ser 
extremamente sensíveis sobre os hábitos investigados.  
De acordo com Rouvroy (2015), os saberes adquiridos e derivados desse tipo de 
extração são deslocamentos resultantes da ideia de uma estatística vista inicialmente como 
ciência de Estado (onde os números projetavam situações econômicas, dados demográficos, 
                                                             
44   No VII Seminário de Privacidade, realizado em 24 de agosto de 2016, o prof. e pesquisador na área de direito, 
Alexandre Pacheco apresentou um exemplo na área da saúde envolvendo uma ferramenta criada para diagnosticar indivíduos 
propensos a desenvolver doenças cardíacas através de algoritmos. A máquina analisava imagens de tecidos e fluxos sanguíneos 
em tons de cinza a partir de uma base de dados, um conjunto de instruções estabelecidas por responsáveis da área, entretanto, 
esse resultado privilegiava apenas falsos positivos ou negativos na elaboração de diagnósticos. Percebe-se, neste caso, que não 
existe uma precisão, uma verdade absoluta em relação ao resultado. Ao se privilegiar falsos negativos, ou seja, mesmo que haja 
indícios da doença, ela não é sinalizada; para o paciente, significa aguardar tratamento ou novos exames, o que pode ser 
prejudicial para ele, para as seguradoras, menos gastos com recursos de novos exames. Ao contrário, no caso de falsos positivos, 
na visão das companhias de seguros, há onerações maiores, já que o paciente deveria passar por novos exames para certificação 
do diagnóstico. A preferência por resultados de falsos positivos envolve, além de questões éticas, critérios econômicos.  
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saúde) e que, hoje, esses saberes trazem à tona uma outra estatística, uma estatística decisional, 
ou seja, a govenamentalidade algorítima de que trata a autora. E, vale salientar, essa “nova 
estatística” apresenta-se como um tipo de verdade incontestável, uma vez que busca uma ordem 
quando trata da procura de equivalência entre seres, não se constituindo como verdade, mas 
construindo uma, a partir de uma série de convenções que partem de dados brutos, objetivos.  
Este nos parece ser o fenômeno mais novo: quer se trate de conservar o traço de uma 
compra, de um deslocamento, do uso de uma palavra ou de uma língua, cada elemento 
é reconduzido a sua natureza mais bruta, isto é, ser ao mesmo tempo abstraído do 
contexto no qual apareceu e reduzido a “dado” (Rouvroy, 2015). 
Na era do Big Data, as técnicas para monitoramento e tratamento de dados tornam-se 
ferramentas que não estão focadas apenas no indivíduo, ou em uma determinada população, 
mas buscam definições e contribuições que serão parte de nossas interações diárias, agem 
associando dados que supostamente podem informar quem somos, o que desejamos ou quem 
devemos nos tornar. Os algoritmos produzem cada vez mais informação a partir desses traços, 
o que torna a captação de dados cada vez mais eficiente. Deste modo, o preço que se paga, 
segundo Lyon (2014), é que nosso livre arbítrio, seja ele uma questão política ou de consumo, 
pode estar condicionado ao algoritmo. 
Compartilhando dessa teoria, Flusser (2007) afirma: “Todas as coisas perderão seu 
valor, e todos os valores serão transferidos para as informações”. O autor questiona que tipo 
de homem será esse que vai se ocupar mais com informações e coisas e apresenta um sujeito 
cujas mãos podem tornar-se obsoletas frente à capacidade de produção provinda da ponta dos 
dedos: “elas passam a ser as partes mais importantes do organismo… O homem, nesse futuro 
de coisas imateriais, garantirá sua existência graças às pontas dos dedos”.  Assim, segundo 
Flusser (2007), pode-se falar em “liberdade programada”, ou seja, existe uma série de escolhas, 
de decisões ao pressionar as teclas, os caminhos a tomar tendem a ser infinitos na rede, o que 
permite ao indivíduo a impressão de que todas as escolhas tomadas nesse cenário são livres. Na 
verdade, conforme o autor, há o “totalitarismo programado”, que “nunca será identificado por 
aqueles que dele façam parte”.  
O data mining e o profiling, apesar de se tornarem ferramentas extremamente eficazes 
e úteis em diversas áreas do conhecimento, podem apresentar, como descrevemos acima, 
problemas em relação à aplicação incorreta de perfis e/ou a extração de dados. Muito tem se 
discutido acerca da vigilância relacionada à extração de dados e à perfilização (Lyon, 2003; 
Hildebrandt e Gutwirth, 2008; Zarsky, 2003, Schermer, 2011), técnicas de predição que podem 
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ser empregadas em casos de segurança como medidas protetivas (para controle da 
criminalidade e atentados terroristas). Entretanto, seu uso é questionável quando se trata da 
obtenção de lucros ou de discriminação originados de práticas de classificação a partir de dados 
pessoais. 
Assim, mais do que incidir sobre a eficácia ou utilidade do Big Data e da Ciência de 
Dados, esta dissertação apresenta e discute o desafio contemporâneo tecnológico, 
compartilhado por diversas áreas do conhecimento, que compreende o que tem sido feito com 
essa “sobrecarga informacional” em tempos de centralidade da informação.  
Esse tipo de tecnologia que relaciona e classifica os indivíduos não por suas 
características específicas, mas os insere dentro de um grupo (ou seja, como já apresentado, o 
perfil de grupos contém inúmeros atributos que podem não ser válidos para todos os seus 
membros), pode trazer à tona, entre outros, casos discutidos nesse item, a discriminação. 
Em um experimento45 feito com o site AirBnb46, três alunos de Harvard identificaram 
traços de discriminação racial a partir da identificação de usuários por meio de nome (nomes 
que identificam origem afro-americana têm aproximadamente 16% menos chances de serem 
aceitos como hóspedes do que usuários com nomes atribuídos à origem branca). Através desse 
estudo, podemos sugerir que, se algoritmos preditivos são baseados em classificações pré-
determinadas, como afirma Schermer (2011), através de mineração de dados supervisionados, 
é possível utilizar a perfilização para associar nomes a raças atribuindo assim características 
discriminatórias ou, pior, a promoção ou a facilitação da discriminação (como afirmam os 
alunos), a partir da mineração de dados. 
Cathy O’Neil (2016) tenta elucidar, através de exemplos reais, como modelos 
matemáticos e algorítmicos podem interferir, intervir e influenciar as relações sociais e o 
indivíduo dentro da comunidade. Segundo a autora, a possibilidade de quantificar, categorizar 
e criar estereótipos afetando um grande número de pessoas pode, na maioria dos casos, reforçar 
a desigualdade e a discriminação. Por isso, essa possibilidade é vista por O'Neil como uma arma 
                                                             
45   Edelman, Benjamin G. and Luca, Michael and Svirsky, Dan, Racial Discrimination in the Sharing Economy: 
Evidence from a Field Experiment (January 6, 2016). Harvard Business School NOM Unit Working Paper No. 16-069. 
Available at SSRN: http://ssrn.com/abstract=2701902 or http://dx.doi.org/10.2139/ssrn.2701902 
46   Fundado em 2008 na Califórnia, é um site que incentiva o aluguel comunitário de quartos, casas e apartamentos em 
diversos países, e faz o intermédio entre hóspede e locador.  
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de destruição: opaca (já que é nebulosa, ainda desconhecida, muitas pessoas não sabem ou não 
compreendem como são monitoradas), extensa (pois abrange um grande número de pessoas) e 
danosa (na medida em que pode destruir a vida do indivíduo), em grande parte protegida ou 
camuflada por organizações retratadas no livro como grandes predadores em busca de presas 
vulneráveis.  
A autora ainda identifica três modelos de predição: o modelo praticado em jogos de 
baseball (onde um jogador aplica modelos de predição através da observação de seus 
adversários), o modelo presumido de refeições da família (cada membro tem suas preferências 
na hora do jantar, o que ajuda no planejamento de compras e no cardápio diário), e o modelo 
de reincidência criminal (que se destaca pela discriminação e criação de um círculo de 
violência). 
Os exemplos apresentados ao longo do livro expõem a falta de transparência em relação 
à construção desses sistemas. Entre os casos apresentados, está o da professora Sarah e mais 
205 professores de Washington que foram demitidos por suas notas baixas em um programa de 
“modelo de crescimento”, que utilizava uma ferramenta para medir o desempenho dos 
professores através do desenvolvimento de seus alunos. Sarah, professora reconhecida por seu 
trabalho e altas médias, foi demitida após uma nota baixa aplicada pelo sistema. O que a autora 
tenta expor aqui é que este tipo de ferramenta pode sim fazer um bom trabalho de mapeamento 
e pontuar fraquezas no sistema de ensino, mas ater-se em seus resultados confiando somente 
em números, pontuações e modelos estatísticos para demitir professores (sem que se saiba 
sequer em que dados estes modelos estão fundamentados) torna o processo dependente e sujeito 
a falhas.  
Outro ponto importante nesses sistemas é o da assimetria. Quando o data mining ganha 
proporções, perde-se a igualdade de condições. Ou seja, quando se nota o desequilíbrio entre 
as esferas da sociedade (governo, cidadãos, empresa, consumidores, público e privado), 
constata-se uma assimetria no controle da informação (Schermer, 2011), ou seja, há uma 
perturbação no equilíbrio de poder das partes. E neste tipo de assimetria quem está em 
desvantagem é o cidadão que, monitorado, pode recuar, por exemplo, ao se manifestar 
politicamente, ou participar de atividades que envolvam ideais partidários por medo de 
repreensão ou mesmo estar sendo observado. O problema da assimetria da informação pode ser 
ainda mais preocupante no caso de a mineração afetar decisões comerciais, financeiras, de 
emprego, de seguro, bens e serviços baseados em sexo, religião, etnia, renda, bairro onde reside, 
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círculo de amigos. A distinção baseada na etnia, por exemplo, viola leis de discriminação. No 
caso do uso de softwares desenvolvidos para prevenção da criminalidade, O’Neil (2016) alerta 
para o caso de reincidência, ou seja, a criação de “loopings de feedback”47 que pode, como 
aponta a autora, perpetuar a injustiça econômica e social, bem como alerta para as 
possibilidades de testes de personalidade desenvolvidos para contratação, ou limites de cartão 
de crédito que foram reduzidos por terem sido utilizados em lojas frequentadas por maus 
pagadores. 
Esses modelos, pontua O’Neil, prometem "eficiência e equidade”, mas, ao contrário, 
são responsáveis por demissões sem justificativas claras, endividamento, encarceramento de 
“massa não-priviliegiada” e o problema, segundo ela, é que eles trabalham em conjunto, 
colaboram entre si, marcam indivíduos que contribuem de forma não consentida a marcar outras 
pessoas, que são ou serão discriminadas e passarão novamente pelos mesmos problemas. “Ser 
pobre em um mundo dominado pelas ADM está ficando cada vez mais perigoso e caro”48 
(O’Neil, 2016).  
Em relação à contratação, já se torna um problema crescente também o uso de sistemas 
matemáticos para avaliação de candidatos a vagas de empregos. Em um caso citado por O’Neil, 
o teste praticado por Kyle Behm em diversas entrevistas de emprego foi o mesmo que 
identificou sua bipolaridade há alguns anos. De acordo com a autora, esses softwares de 
contratação crescem de 10 a 15% ao ano e são utilizados entre 60 a 70% nas contratações de 
trabalhadores. Para as empresas que utilizam ou contratam esses softwares de seleção, sua 
maior preocupação é relativa a custos, elas reduzem o número de empregados no setor de 
Recursos Humanos (RH) e administrativos além da “possibilidade” de contratação de 
                                                             
47  Para a autora, um “looping de feedback” recorrente é o que acontece nas populações mais pobres, que 
consequentemente vivem em bairros de alta criminalidade. As ADM’s (armas de destruição matemática, tradução para WMDs, 
Weapons of Math Destruction como Cathy denominou as ferramentas de interpretação) analisam esses dados, suprimem 
empréstimos para esta parte da população, que já marginalizada e com poucos recursos para financiamento de educação ou 
saúde, ocupa postos de trabalho temporários ou subempregos, com pouca renda para poder investir em melhores moradias por 
exemplo, e continua nesses bairros convivendo em meio à criminalização e, na pior das hipóteses, cedendo à ela. Esses dados 
vão para as delegacias, que enviam mais policiais para a área, que prendem cada vez mais indivíduos aumentando o número 
de reincidentes. Esses dados classificam novamente essa região como de risco elevado, aumentando a classificação de fraude, 
maus pagadores, e reprovações em testes de emprego, isso aumenta as taxas de hipotecas, seguros, e avaliações de crédito. 
Essas pessoas, sem recursos e oportunidades, voltam a cometer crimes e alimentam os bancos de dados, criando assim uma 
espiral de pobreza e marginalização, onde os pobres acabam sendo cada vez mais punidos por esses modelos.   
48  Being poor in a world of WMDs is getting more and more dangerous and expensive. 
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profissionais ruins que poderiam demandar um tempo maior de treinamento, segundo Cathy; o 
objetivo dessas práticas é tão somente poupar dinheiro. 
Existe também uma relação crescente entre as empresas de tecnologia da informação do 
Vale do Silício e as de finanças (Evangelista, 2015). Dessa relação, aparecem as startups, que, 
além de captar informações dos usuários, desenvolvem técnicas de mapeamento de diferentes 
aspectos e características diversas dos usuários. E como captar os dados de regiões mais pobres? 
Como convencer determinados grupos que não têm ou nunca tiveram acesso a essas tecnologias 
a se integrarem e tornarem-se usuários? O internet.org49 é um serviço voltado à população que 
não tem acesso à internet, gratuito, porém limitado a um conjunto de sites e/ou serviços, entre 
eles o Facebook. Além do Facebook, a Lenddo é outro serviço oferecido gratuitamente pela 
internet.org, aplicativo esse que dá acesso a compras, empréstimos e recolocação profissional, 
em troca do fornecimento de dados através do monitoramento de todas as ações e interações 
com outros usuários para produção de um LenddoScore (uma pontuação de perfil de 
confiabilidade do usuário). 
Já utilizada oficialmente por empresas financeiras nas Filipinas, a Lenddo produz perfis 
de pessoas que não utilizam sistemas bancários, além de referências para empregadores e 
empresas telefônicas (que podem negar acesso a planos pós-pagos de acordo com o perfil de 
quem solicita o serviço). Atuando em países onde o sistema jurídico é vulnerável e que não 
podem assegurar o direito dos cidadãos de possíveis abusos oriundos das técnicas utilizadas 
para predição e nivelamento da população, essas empresas se veem livres para agir, já que suas 
atividades discriminatórias não podem ser legitimadas, mesmo nos países mais desenvolvidos. 
A grande perturbação nesse sistema é o acesso a possíveis dados que possam identificar 
o usuário ou revelar informações sobre convicções religiosas, problemas de saúde, opção 
sexual, participação em grupos ativistas, origem racial e étnica ou até problemas financeiros, 
categorizando e excluindo ou atuando de forma desigual sobre esses cidadãos. 
                                                             
49   Projeto lançado em 2013 da rede social Facebook em parceria com as empresas Ericsson, Mediatek, Opera, 
Samsung, Nokia e Qualcomm que tem como missão facilitar o acesso a internet com uso de livre de alguns serviços on-line. 
“Free Basics do Facebook oferece às pessoas o acesso a sites básicos de graça - como notícias, anúncios de emprego, 
informações de saúde e educação, e ferramentas de comunicação como o Facebook. "Free Basics by Facebook provides people 




- 71 - 
Além dessa parceria, o Facebook recentemente adquiriu uma patente de direito 
comercial sobre a rede social de seus usuários, que permite analisar se o indivíduo é 
financeiramente estável através do seu círculo social (Evangelista, 2015)50. Como a rede social 
não possui empresas de créditos, supõe-se a venda de informações para terceiros e, através da 
avaliação de rede de amizades, empresas como bancos e financiadoras, poderão conceber ou 
negar crédito ou, ainda, aumentar a taxa de juros de seus clientes de acordo com o círculo social 
on-line do usuário. Essa prática, chamada de “digital redlining”, foi descrita por Rafael 
Evangelista:  
O termo redlining refere-se à linha vermelha imaginária feita pelos bancos em 
determinados bairros pobres, para marcar populações dentro de uma área geográfica 
e para as quais são praticadas taxas de juros mais altas. Essa exclusão e discriminação 
agora foi importada para o mundo digital, sendo desenhada não mais sobre um mapa, 
mas por um robô que integra dados importados, entre outros, de redes sociais. Este 
reúne a grande massa de dados de redes como o Facebook para determinar juros mais 
altos para certas pessoas (Evangelista, 2015). 
Cathy O’Neil relata o que pode ter sido o início do método estatístico utilizado para 
aplicação do “redlining”. De acordo com a autora, no final do século XIX, Frederick Hoffman, 
um estatístico alemão, criou (sem ideia do que poderia se tornar) o que ela chamou de uma 
“potente arma de destruição em massa”. Em 1896, Hoffman publicou um relatório que 
possivelmente causou um retrocesso sobre os princípios de igualdade racial nos EUA, 
corroborando o status de classe inferior aos cidadãos afro-americanos. Segundo o relatório, a 
vida desses cidadãos era tão precária que toda a raça não poderia ser elegível à cobertura de 
seguros. Assim como a autora procura demonstrar em toda sua obra, o método estatístico 
aplicado por Hoffman foi falho, pois confundiu causalidade com correlação, conferindo ao fator 
“raça" um determinante fator preditivo para "expectativa de vida”. Ainda de acordo com 
O’Neil, o racismo parecia estar tão presente no pensamento do estatístico que ele não foi capaz 
de considerar dois aspectos importantes: o primeiro, pobreza e injustiça estariam relacionadas 
às altas taxas de mortalidade, afinal, ambas estão associadas a condições de saneamento, 
educação e/ou oportunidades de trabalho; o segundo, Hoffman não separou os negros 
analisados por grupos (geográfico, social, ou econômico), colocou-os numa grande massa de 
dados, ou seja, colocou “um professor de Boston no mesmo grupo que um meeiro do 
Mississipi”. Assim como Hoffman aplicou suas análises estatísticas, os bancos e as companhias 
de seguros seguiram por décadas o mesmo conceito, aplicando de forma equivocada análises 
                                                             
50  Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto.  
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estatísticas a grandes grupos, delineando bairros, punindo minorias, discriminadas racial, social 
e economicamente. Esses modelos ("redlining"), já criticados e proibidos pela legislação 
americana, ainda são aplicados (ainda que de forma mais sutil); imparciais, assim como os 
modelos de Hoffman, eles confundem correlação com causalidade. 
Em um caso similar em 2000, a Amazon51, livraria virtual referência mundial em e-
commerce, determinou o valor dos produtos de interesse dos seus clientes, baseado em análises 
de perfil de compras anteriores (Rayna, Darlington, & Striukova, 2015). O mesmo produto 
aparecia com valores diferentes para cada cliente que acessava a página, de acordo com o perfil 
de compra (que está relacionada com a condição econômica) de cada um. De acordo com 
Rayna, Darlington, & Striukova (2015), a empresa estava colocando em prática a “first-degree 
price discrimination” ou, em português, “discriminação de preço em primeiro grau”. Como 
vimos, a personalização de produtos e serviços on-line baseados no profiling já é um modelo 
de negócios resultante da expansão comercial da internet, e pode também, de acordo com os 
autores, ser um meio de avaliar o quanto cada indivíduo está disposto a pagar por produtos 
disponíveis em sites de e-commerce. 
Diferente de outros processos que determinam o valor de bens e serviços (e que não 
caberia neste caso pormenorizar), na discriminação de preço em primeiro grau é determinante 
a divulgação, por parte dos clientes, de informações pessoais que provavelmente não seriam 
fornecidas de forma espontânea. O fato de poder pagar menos é um incentivo para que o 
indivíduo abra mão de sua privacidade como recompensa e, neste caso, a divulgação de dados 
e consequente análise, cruzamento, apropriação e gerenciamento da informação são de 
conhecimento e aprovação de quem os fornece.  
Esses modelos de classificação podem ser descritos como parte de uma nova 
modalidade da economia produzida pelo mercado digital. É uma classificação maleável, onde 
indivíduos deslocam-se entre grupos facilmente, inseridos em modulações flexíveis de 
constantes mudanças. 
Outro impacto criado pelos algoritmos atua diretamente nas redes sociais (ou mais 
diretamente no feed de notícias52 dessas páginas), nas buscas do Google, nas ofertas que 
                                                             
51   Primeira livraria on-line a atingir o mercado global. Referência em e-commerce e fidelização de cliente por 
identificação de perfis e feedback de produtos. www.amazon.com.br 
52   Feed de notícias, News feed, Timeline, ou Linha do tempo é a coluna central da página inicial de um usuário da rede 
social Facebook. É uma lista constantemente atualizada com o histórico de pessoa e páginas que o usuário segue na rede social. 
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aparecem nos sites onde se costuma adquirir produtos, ou nas notícias que aparecem nos 
tabloides on-line. Facebook, Pinterest, Instagram53, Twitter ou buscas no Google aparecem com 
resultados diferentes de acordo com cada usuário. A partir dos algoritmos, essa seleção (não-
aleatória) tem por finalidade apresentar a quem navega o que “acredita” ser de seu interesse, 
baseado claro, em seus likes, pins, cliques em buscas ou últimas compras (e até compras não 
efetuadas, que ficaram no “carrinho” aguardando o pagamento). 
O problema desse tipo de algoritmo é que ele cria uma “bolha” personalizada. Apesar 
de em alguns casos essa “ajuda” na navegação poder auxiliar ou agilizar algumas ações do 
usuário, ela tende a criar um ambiente de rede viciado, por exemplo a conta do Netflix indica 
séries e filmes baseados em suas experiências anteriores, o que é de certa forma um facilitador 
na hora de encontrar um novo filme. Entretanto, se o usuário tem preferência por filmes com 
temas de guerra, não vai querer ver sempre títulos assim. Nota-se, assim, que a bolha criada por 
esses sistemas tira do telespectador a diversidade, a autonomia, a iniciativa de escolher e mudar 
de opinião.  
 O exemplo a seguir apresenta como os sites de e-commerce estão utilizando o algoritmo 
para tentar maior aproximação e domínio sobre as preferências de seus usuários: 
 
                                                             
“As histórias do Feed de notícias incluem atualizações de status, fotos, vídeos, links, atividade de aplicativos e opções Curtir”. 
FACEBOOK. O que é um feed? (website). Disponível em: https://pt-br.facebook.com/help/210346402339221. Último acesso: 
01 de agosto de 2014. 
53   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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Figura 7 | E-mail marketing, recebido em 06/07/2016, em que a empresa oferece um serviço de "personal shopping". Fica claro 
neste anúncio na frase “só com o que você gosta” a aplicação do algoritmo e, consequentemente, a bolha que poderá vir a 
provocar ofertando apenas as preferências do usuário.  
Fonte: e-mail marketing shopfácil. www.shopfacil.com.br 
O Google Now, ferramenta lançada pela Google em 2012 (embarcado de fábrica em 
alguns aparelhos celulares com sistema operacional Androide e disponível para download em 
IOS), através dos hábitos de navegação do usuário (agenda, consultas no Google Search, 
itinerários monitorados e armazenados no Maps), é capaz de reconhecer ações que se tornam 
repetidas para prever, informar ou auxiliar em tarefas executadas ao longo do dia. Pode inferir 
onde o usuário reside, trabalha, estuda, restaurantes mais frequentados, ou shoppings, ou 
qualquer estabelecimento/local que faça parte de sua rotina apenas pelos dados captados a partir 
da geolocalização do aparelho (que, como vimos, não precisa necessariamente estar com essa 
função de localização ativa).  
A timeline das redes sociais, por exemplo, passou a ser leitura diária e obrigatória de 
grande parte da população. Segundo dados do “State of Connectivity 2015”54, cerca de 1,13 
bilhões de usuários estão conectados todos os dias na rede social. A seleção do que é 
apresentado é um conjunto de informações oriundas de algoritmos que aprendem55 diariamente 
a partir das preferências dos usuários expressas em seu comportamento na rede.   
Em março de 2016, o Facebook anunciou em sua página destinada a empresas e ações 
de marketing56 a parceria com a corretora de dados Experian. O Facebook apresentou os 
benefícios dessa associação, explicando o “poder de segmentação e eficiência nas campanhas” 
que a Experian poderia trazer para anúncios e marcas. O recurso chamado de “Categoria de 
parceiros” combina os dados das duas empresas criando categorias segmentadas muito 
específicas (dada a capacidade do Facebook de captação de dados cada vez mais precisos e a 
habilidade e experiência da Experian na criação de perfis segmentados, além do seu já extenso 
banco de dados). 
                                                             
54   Um “relatório global de acesso à internet” produzido e publicado pela internet.org/Facebook. Cf. matérias de jornais 
e revistas disponíveis no tópico Referências deste projeto. 
55   Algoritmos são um conjunto de regras, uma sequência de passos, etapas ou padrões que, aplicadas a dados, 
possibilitam ações ou procedimentos. O algoritmo de aprendizagem é um procedimento que possibilita ao algoritmo adquirir 
conhecimento de forma automatizada, ou seja, eles desenvolvem novos conjuntos de regras a partir de sua utilização pelo 
usuário. Um exemplo de algoritmo de aprendizagem são as recomendações da Netflix, ou indicações de compra da Amazon. 
56   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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As campanhas contratadas por empresas atuarão diretamente na timeline bem como nos 
anúncios laterais do perfil do usuário. De acordo com a página, é meta da organização a precisão 
na identificação e segmentação de público-alvo para que se possa justificar o investimento de 
mídia das empresas nas plataformas do Facebook. O recurso está dividido em duas partes, a 
primeira “permite que as marcas selecionem público-alvo a partir da junção de dados das 
empresas”, a segunda “Públicos personalizados gerenciados” possibilita as marcas “cruzarem 
seus dados com os das empresas para encontrar a base de pessoas certas para impactar na 
plataforma”. Dentre as possibilidades de segmentação, é possível selecionar indivíduos por 
critérios mais abrangentes como dados demográficos, interesses, comportamentos ou dados 
mais detalhados como renda, geração, ocupação, afinidades para bens de luxo, e-commerce, 
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Figura 8 | reprodução da página do Facebook que ilustra o funcionamento da ferramenta “Categoria de parceiros”. É possível 
identificar, através das imagens, as informações detalhadas que o cruzamento do banco de dados entre Facebook e Experian 
podem captar de seus usuários, seja da rede social ou do banco de dados da organização, criando assim uma ferramenta de 
grande capacidade de identificação e segmentação da população.  
Fonte: https://pt-br.facebook.com/business/news/categorias-de-parceiros-como-utilizar-a-segmentao-que-traz-mais-
assertividade-s-campanhas-no-facebook-. Acesso em 02/07/2016 
O site destaca, ainda, que marcas e empresas podem alcançar até 44 milhões de pessoas 
(no Brasil) com a ferramenta apresentada. 
Como exposto acima, podemos demonstrar que o interesse pelos cliques por parte 
dessas empresas (como a rede social Facebook, por exemplo) é maior que o interesse de 
informar, ou estabelecer e criar vínculos sociais. É excessivo o número de pop-ups que surgem 
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antes mesmo que se possa carregar uma página, ou reportagens que se misturam a anúncios. 
Não se pode definir o que é ilustração do que é publicidade. Anúncios misturam-se em meio às 
histórias reais ou postagens de amigos e familiares. É importante o papel de empresas na gestão 
da informação e principalmente da informação que nasce e se estabelece dentro da rede. 
4.1 | Futuros antecipados 
A predição, praticada a partir dos procedimentos e técnicas expostos até aqui, constrói 
conhecimentos, fundamentados em ações passadas, sobre um futuro que, a princípio, não será 
efetivamente realizado, como já referido acima. São, na verdade, inferências, percepções, 
possibilidades. As decisões, tomadas a partir do uso automatizado de dados provenientes de 
análises do Big Data, podem afetar indivíduos e interesses da sociedade. Fuster, Gutwirth, e 
Ellyne (2010) indicam três tipos de análises de perfis individuais que podem inferir 
determinados indícios de criminalidade quando tratados assuntos de segurança. Primeiro, todo 
e qualquer indivíduo que tiver sua atividade monitorada pode ser considerado suspeito quando 
suas ações se desviarem de padrões esperados para determinada categoria; segundo, podem ser 
suspeitos os indivíduos que tiverem seus perfis semelhantes a outros  considerados “perigosos” 
ou “sob suspeita” até que se prove o contrário através de uma investigação mais aprofundada; 
e, terceiro, indivíduos que efetivamente corresponderem ao perfil “perigoso” como terroristas 
e traficantes, por exemplo. Como pontua Lyon (2016), se os dados de certa população estão 
juntos em uma massa de dados, mas, em determinado momento é possível identificar o usuário 
através de seu IP ou chamadas realizadas para determinadas pessoas, a “vigilância em massa” 
acaba por torna-se “vigilância orientada”, pois é possível identificar algoritmicamente a 
“pessoa de interesse”.  
A possibilidade de gerar resultados falsos fere os direitos humanos no momento em que 
insere o sujeito dentro de grupos de risco, revogando-lhe licenças, atrasando ou negando sua 
entrada em outros países, transações aéreas, ou seja, recusando-lhe empréstimos, benefícios e 
encargos, direito a liberdades comuns a todos os cidadãos, baseado apenas em suposições 
derivadas de cálculos matemáticos interpretados por máquinas. 
As técnicas utilizadas para gerir riscos e antecipar acontecimentos futuros foram 
desenvolvidas e aperfeiçoadas quando a captação e análise de dados foram introduzidas e 
estabelecidas como uma Ciência de Dados. A ideia de “ligar os pontos” está relacionada no que 
se pode chamar de “análise de antecipação”, ou seja, encontrar padrões de dados que apontam 
a suspeitos ou grupos que pertencem a um mesmo perfil. Segundo Lyon (2014), essas ligações 
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predizem não o que o sujeito pode ser, mas o que pode se tornar, atribui-se, por exemplo, um 
grau de risco ao indivíduo, que passa a ser suspeito. Isso torna possível transformar um cidadão 
comum em suspeito e, assim, alvo de maior controle e monitoramento apenas pelo seu círculo 
de amizades, buscas na internet ou publicações na rede social. 
O documentário “Terms and conditions may apply” (Hoback, 2013) traça a evolução 
dos termos de serviços das empresas de tecnologia, delineando como eles chegaram a obter 
maior alcance, a partir da criação do USA Patriot Act57 pelo governo dos Estados Unidos. O 
argumento geral presente no documentário é que o esforço de vigilância (em prol da segurança) 
do governo estadunidense criou (ou referendou e legitimou) as bases para uma nova forma de 
acesso, uso, e troca de dados de usuários e informações pessoais pelas empresas. “Terms and 
conditions may apply” expõe, portanto, o que corporações e governos podem monitorar dos 
indivíduos através de dados obtidos com o uso da internet e com a aceitação desses termos e 
políticas, ao mesmo tempo que sustenta um tipo de economia que foi alavancada pelo esforço 
de vigilância e segurança dos Estados Unidos. 
O uso de informações, por parte das supracitadas empresas, pode ser considerado 
ilimitado, no sentido de que obedece a poucas regras ou leis externas ao seu próprio universo. 
Em julho de 2014, por exemplo, foi divulgado58 um experimento realizado pelo Facebook a 
partir do acesso e manipulação dos dados de mais de 600 mil usuários. Neste experimento, o 
Facebook alterou intencionalmente e sem aviso prévio o feed de notícias dos usuários, para que 
contivessem predominantemente notícias positivas para um grupo e negativas, para outro, 
visando apreender a alteração no estado de humor ou emocional de usuários expostos às 
informações assim apresentadas. A empresa defendeu-se afirmando que essa possibilidade de 
manipulação está descrita em seus termos de uso: “Quando os usuários se cadastram no 
Facebook, eles concordam que a informação pode ser usada para operações internas, 
                                                             
57   USA PATRIOT Act - Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and 
Obstruct Terrorism Act, é um decreto assinado pelo então presidente dos EUA George W. Bush, logo após o atentado de 11 de 
setembro de 2001, que permite aos órgãos de inteligência e segurança dos EUA interceptar, sem a necessidade de autorização 
judicial, e-mails e ligações telefônicas de organizações e pessoas que possam supostamente estar envolvidas em atos terroristas. 
Em julho de 2011, o projeto foi sancionado pelo presidente Barack Obama e foi estendido por mais 4 anos. 
58  Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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incluindo a resolução de problemas, análise de dados, testes, pesquisa e melhoria dos 
serviços”59. 
Apesar de a maioria dos serviços que monitoram ou coletam dados utilizarem-se da 
ferramenta de aceite por parte dos usuários para captação e análise de dados, algumas empresas 
ainda operam no escuro, ou seja, não são claras sobre a origem e a forma como esses dados são 
adquiridos. Além disso, a grande maioria das pessoas não têm conhecimento sobre o que é feito 
com as informações que fornecem a sites e aplicativos nem sobre a existência de empresas que 
veem nisso uma grande oportunidade de negócios, coletando, compilando e vendendo produtos 
provindos desses dados.  
Toda essa tecnologia de captação não faria sentido sem a criação de ferramentas que 
pudessem gerar percepções orientadas por essas bases. Como já mencionado, para que possam 
desenvolver seus produtos, os corretores de dados usam não só os dados brutos (nome, CPF, 
endereço), mas também certos dados derivados, provenientes de análise algorítmica, que podem 
fazer inferências sobre o comportamento dos consumidores, criando produtos a partir da 
categorização dos consumidores.   
Para Rouvroy (2015), o importante não está propriamente no processo ou na eficácia da 
coleta massiva de dados, e,sim, nos efeitos desses processos, nos desdobramentos que 
atravessam esses saberes que captam não apenas o previsível, mas o imprevisível, construindo 
a ideia de “personalizável”, ou seja não apenas representa um desejo, mas pode criar um desejo. 
Essa ação por antecipação sobre os comportamentos individuais poderia, no futuro, 
sempre se limitar mais a uma intervenção sobre seu ambiente, forçosamente, uma vez 
que o ambiente é ele mesmo reativo e inteligente, isto é, ele próprio coleta dados em 
tempo real pela multiplicação de captores, transmite-os e os trabalha para se adaptar 
sem cessar a necessidades e perigos específicos, o que já é, no mínimo, o caso daquela 
parte importante da vida humana durante a qual os indivíduos estão conectados 
(Rouvroy, 2015). 
Modelos de predição, como vimos anteriormente, utilizam além de dados brutos (nome, 
idade, sexo...), dados derivados provenientes de processos analíticos de hipóteses e induções 
gerados a partir de atributos (perfilização). Dessa forma, pode-se dizer que seus resultados não 
são incontestáveis, mas asseguram a prevalência dos interesses comerciais das empresas que 
adquirem estes tipos de produtos das data brokers. Esse processo de categorização tem como 
resultado a identificação de grupos muito singulares, com nomes peculiares: “Salários 
                                                             
59   Cf. matérias de jornais e revistas disponíveis no tópico Referências deste projeto. 
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modestos”, “Estilo de vida bíblico”, “New age, estilo de vida orgânica”, “Financeiramente 
desafiados” (consumidores, principalmente pais solteiros, que passaram os principais anos de 
sua vida trabalhando, com baixos rendimentos e pouca acumulação de riqueza), “Tradições 
atemporais” (inclui imigrantes, que residem no país há 10 anos ou mais, falam um pouco de 
Inglês, mas preferem Espanhol, estão abaixo da linha média de rendimentos). 
A seguir, será apresentado o Mosaic, produto comercializado pela Experian.  
4.2 | Mosaic Experian 
Dentre os serviços ou produtos oferecidos pela Serasa Experian, interessa neste trabalho 
destacar a classificação de grupos de pessoas. O Mosaic, por exemplo, é um desses produtos, 
comercializado pela empresa Serasa Experian como uma “solução de segmentação” para 
“melhorar estratégias de marketing”. Ele segmenta e classifica a população de acordo com sua 
região, idade, renda, entre outros dados, criando grupos diversos com riqueza de detalhes. De 
acordo com a empresa, o Mosaic já “classificou mais de 2,3 bilhões de consumidores em 29 
países” e “classifica a população brasileira em 11 grupos e 40 segmentos baseados em 
aspectos financeiros, geográficos, demográficos, de consumo, comportamento e estilo de 
vida”60 . 
As informações estão divididas em 4 perfis iniciais (promissores, batalhadores, 
experientes, empreendedores) ou, mais detalhadamente, divididas em 11 segmentos distintos, 
classificados por grupos de A a K: elites brasileiras, experientes urbanos de vida confortável, 
juventude trabalhadora urbana, jovens da periferia, adultos urbanos estabelecidos, 
envelhecendo no século XXI, donos de negócio, massa trabalhadora urbana, moradores de áreas 
empobrecidas do sul e sudeste, habitantes de zonas precárias, habitantes de áreas rurais. Como 
exemplificado a seguir, esses grupos são descritos e classificados pela área em que vivem, 
idade, sexo, escolaridade, força de trabalho, acesso à internet e estilo de vida.  
                                                             
60  https://marketing.serasaexperian.com.br/consumer-insights/mosaic/  
  
 
- 81 - 
 
Figura 9 | Mosaic, um dos produtos oferecidos pela Serasa Experian. Apresentação da segmentação feita pela empresa em onze 
grupos principais. Cada grupo possui sua descrição mais detalhada bem como a aplicação destas informações para o marketing.  
Fonte: Serasa Experian. Acesso 22/10/2015. Disponível em: http://www.serasaexperian.com.br 
A categorização torna-se ainda mais pormenorizada criando subcategorias que recebem 
designações descritivas: "Adultos urbanos estabelecidos”, “Amadurecendo confortavelmente 
no interior” ou “Operários da vila”. Essas subcategorias também possuem uma descrição 
detalhada, com os atributos mais encontrados dentro do grupo. É possível também perceber 
uma tentativa de estabelecer uma conexão entre as imagens que representam cada grupo ou 
subgrupo com sua respectiva descrição61. 
O interessante da nomenclatura e da descrição desse tipo de classificação são os detalhes 
e a sensibilidade percebida pelos dados captados de forma que podemos encontrar o mesmo 
indivíduo em diferentes posições ou comportamentos de consumo. Além da perfilização, a 
empresa também comercializa serviços baseados na geolocalização (oferecendo perfis e dados 
regionais) e dados cadastrais completos de clientes potenciais de acordo com as atividades e 
necessidades de seus clientes. As segmentações apresentadas por essas corretoras de dados 
                                                             
61 Importante salientar, aqui, que as formas de classificação e segmentação apresentadas pela ferramenta são muito 
mais pormenorizadas apresentando, assim, transformações com relação a um antigo pensamento na área de 
publicidade e propaganda. A classificação hoje não só é detalhada como também é móvel. Aumentam, assim, as 
possibilidades e oportunidades de encontrar um público-alvo distinto e específico.  
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criam situações, através das quais, é perfeitamente possível identificar grupos mais ou menos 
favorecidos financeiramente, em nível de educação, sexo ou etnia. Englobam grande parte dos 
problemas apresentados na segmentação tanto preditiva quanto descritiva, como descrito 
anteriormente: discriminação, beneficiamento de uns em detrimento de outros, precificação 
dinâmica, falsos positivos e negativos. 
Além disso, o fato de um indivíduo fazer parte de um grupo pode ser benéfico e 
prejudicá-lo ao mesmo tempo. Se faz parte do grupo “Aficionados compradores de carros de 
alta performance” (grupo criado hipoteticamente para fins de exemplo), pode ser um excelente 
alvo para as montadoras e revendedoras deste mercado, mas, para uma seguradora que faz a 
mesma busca, o benefício pode ser negado ou incluir taxas mais altas ao mesmo indivíduo; e, 
nestes casos, não há como inferir ou se certificar de que as empresas fizeram essas pesquisas 
antes de ofertar um produto e negar um benefício, bem como retirar as informações  e atributos 
que o segmentaram e classificaram para os grupos em questão.  
Segundo a Serasa Experian, o Mosaic é o produto mais comercializado pela 
organização. Através desta ferramenta, é possível adquirir listas específicas segmentadas por 
afinidades, escolaridade, idade, risco financeiro, região, profissão, renda presumida, entre 
outras. No Mosaic Australiano62 por exemplo, é possível encontrar um “Top 5” de nomes 
femininos e masculinos de cada subgrupo, bem como as palavras que mais traduzem seus 
hábitos e comportamentos (essa opção também está presente no Mosaic brasileiro, porém, 
apresentado de outra forma).    
                                                             
62   Cf. materiais disponíveis no tópico Referências deste projeto. 
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Figura 10 | Mosaic Australiano, Grupo A (Exclusive Environs). “Top 5” nomes masculinos que mais representam o grupo. 
Abaixo, também existe uma lista de nomes femininos. 
Fonte : http://www.segmentationguides.com/mosaicaustralia2013/html/visualisation.htm?000021. Acesso em 29 de julho de 
2016.  
Existem na rede inúmeros folders da Experian com apresentações da ferramenta. Um 
deles, o Mosaic Global63, com provável publicação em 200764, apresenta análise de dados 
segmentados (demografia, estilos de vida e comportamento)  de cerca de 880 milhões de 
consumidores, sendo deste número 380 milhões de famílias de 25 países65 de economia “mais 
próspera” (entre América do Norte, Europa e Ásia) dentre eles: Austrália, Áustria, Bélgica, 
Canadá, República Checa, Dinamarca, Finlândia, França, Alemanha, Grécia, Hong Kong, 
Israel, Itália, Japão, Nova Zelândia, Noruega, Irlanda, Romênia, Singapura, Espanha, Suécia, 
Suíça, Holanda, Reino Unido e Estados Unidos. 
                                                             
63  Mais informacões em: http://www.experian.co.uk/assets/business-
strategies/brochures/Mosaic_Global_factsheet%5B1%5D.pdf . Acesso em 12/06/2016 
64  O material disponível não possui data de divulgação A definição de um possível ano de publicação foi 
baseada na análise do logotipo vigente no material e nas datas apresentadas no resultado das buscas on-line.   
65  Dados do site brasileiro visitado em novembro de 2016 informam números mais recentes, 2,3 bilhões de 
consumidores em 29 países. 
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Outro aspecto curioso presente no material, a partir de uma breve análise sobre os dados 
dos países citados, é a constatação de uma semelhança em relação aos padrões de 
comportamento similares, presentes entre os diversos países: “Baseia-se numa proposição 
simples que as cidades do mundo partilham padrões comuns de segregação residencial. [...] 
Em termos de seus valores e estilos de vida cada tipo de bairro exibe fortes semelhanças em 
qualquer país que é encontrado.”66. As ferramentas foram capazes de identificar 10 tipos de 
bairros residenciais que eram comuns entre os países analisados, e cada um com equivalentes 
“conjunto distinto de valores, motivações e preferências dos consumidores”67. Assim como o 
Mosaic de cada país, o folder do Mosaic Global faz uma apresentação de cada um dos 
segmentos classificados (essa apresentação faz parte do conteúdo do Global Mosaic E-
Handbook, anterior a 2007, mas que representa em detalhes os dados que constam na 
ferramenta):  
                                                             
66  It is based on a simple proposition that the world's cities share common patterns of residential segregation. […] In 
terms of their values and lifestyles each type of neighbourhood displays strong similarities in whichever country it is found. 
67  Os segmentos identificados pela Experian foram: solteiros sofisticados, prosperidade burguesa, carreira e família, 
aposentadoria confortável, trabalhadores de serviços rotineiros, trabalhadores do colarinho azul, lutadores metropolitanos, 
idosos de baixa renda, sobreviventes pós-indústriais, herança rural.  
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Figura 11 | página do folder Mosaic Global E-Handbook que apresenta com mais detalhes um dos segmentos encontrados nos 
16 países analisados. É possível encontrar quadros com a representatividade do grupo dentro de cada país, imagens de 
residências relacionadas, breve descrição e quadro com o perfil demográfico, socioeconômico, tipo de residência e ocupação.  
Fonte: Mosaic Global E-Handbook. Acesso em 19 de novembro de 2016.  
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Na página de apresentação da ferramenta do site brasileiro68, a empresa oferece a 
oportunidade de entrever os detalhes disponíveis de cada segmento. É possível identificar como 
é feita a construção do discurso, a partir de um modelo preditivo construído com base na análise 
de um grande número de dados, e como essa informação é transformada em produtos que são 
declarados como a representação de uma população e consequentemente aplicável a qualquer 
estratégia em que seja necessária a compreensão do corpo social. A mensagem dessas 
instituições prega a importância do processo de segmentar. Entendem que a segmentação é uma 
forma de compreensão. É preciso conhecer os perfis.  
“O sucesso de qualquer estratégia de negócios está diretamente ligada à sua 
capacidade de segmentar e compreender, em profundidade, os perfis, os desejos e as 
necessidades de cada grupo de clientes” (Folder Mosaic - Serasa Experian, 2016). 
A esta altura é importante sublinhar que a atuação da Serasa Experian, por meio da sua 
coleta de dados e tratamento da informação, produz um determinado saber sobre a população, 
como cria também uma relação de retroalimentação (feed back) com a Ciência de Dados, uma 
ciência que se constitui em conexão com o capitalismo de vigilância, com o mercado de dados 
e informações, povoado de predições que vão do consumo ao terrorismo. 
A Ciência de Dados (Data Science) vem constituindo-se assim, nessas conexões, e 
compartilhando do status de verdade, objetividade e neutralidade, que povoa a noção 
predominante de ciência.  
Capaz de influenciar e interferir em outros saberes, tanto a Ciência de Dados como a 
formas de categorização produzem sentidos, discursos profundamente vinculados às data 
brokers. 
A capacidade de produção de informação em grande escala de dados, originados a partir 
da captação realizada, principalmente, através de ferramentas digitais, capazes de gerar valor 
econômico e a consequente acumulação de novos dados produzidos a cada dia, excedendo 
inclusive a capacidade de extração de informação, permite à Data Science a 
interdisciplinaridade, ou seja, sua aplicação pode envolver diferentes áreas do conhecimento, 
                                                             
68   Cf. materiais disponíveis no tópico Referências deste projeto. 
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através do estudos de dados e práticas envolvendo as bases da matemática e da estatística, para 
o desenvolvendo de modelos preditivos, como no caso das corretoras de dados.  
O Mosaic é a interpretação de dados representada por segmentações, criada a partir de 
características subjetivas e dados concretos existentes (nascimento, números de CPF e RG, 
registro de imóveis, etc.), apresentados em um vocabulário simples, de fácil interpretação, e 
constituídos por diversas formas de linguagem, entre elas fotos, textos, vídeos e gráficos.  
Foucault (1996) discute a produção de sentido como uma forma de discurso, sem que 
para isso seja necessário questionar sua veracidade ou mesmo coerência. Para o filósofo, a 
questão da problematização que envolve os temas e, neste caso, como os discursos apresentados 
por essas organizações nos representam e criam sentidos podem influenciar a sociedade. De 
forma mais ampla, essas práticas, esses discursos e saberes estão no cerne dos “processos de 
subjetivação” contemporâneos.   
4.3 | Mosaic Serasa Experian: o “saber” sobre os brasileiros 
O Mosaic Brasil, assim como o Mosaic comercializado em outros países, é composto 
por grupos e segmentos. Mosaic Brasil 2016 apresenta 11 grupos subdivididos em 40 
segmentos, avaliados através de 400 variáveis “No Brasil, foi desenvolvido com a expertise 
global da Experian e o apoio de um instituto de pesquisa, após profundo processo de estudo e 
análise de dados” (Mosaic Brasil, set. 2014). Segundo informações presentes no folder de 
apresentação da ferramenta, foram captados dados de mais de 140 milhões de consumidores 
brasileiros. No Mosaic americano, segundo folder disponível on-line69, foram classificados 
mais de 300 atributos de quase 98% da população norte-americana, para que se pudesse 
constituir os 19 grupos e 71 segmentos. 
Ressalta-se que a análise desta pesquisa será realizada segundo dados disponibilizados 
na página “Segmentação” do Mosaic Brasil70, aberta à consulta de interessados em adquirirem 
a ferramenta e o folder de apresentação disponível para download na página do produto. Para 
que se possa comprar o produto, é necessário possuir um CNPJ, e o valor da assinatura mensal 
                                                             
69  Cf. materiais disponíveis no tópico Referências deste projeto.  
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é de R$ 55,00 com contrato de fidelidade de 12 meses71. Em sua primeira página, é possível 
escolher a classificação por grupos ou segmentos, bem como a forma de arranjá-los. É possível 
ordená-los de acordo com: idade, renda presumida, risco financeiro, urbanização, escolaridade, 
classe social, smartphone/tablet, internet banda larga, TV por assinatura, e e-commerce.   
Os estudos, a seguir, utilizarão principalmente exemplos do grupo B e segmento B03, 
que estão abertos e disponíveis para consulta de possíveis clientes como ilustração do 
funcionamento da ferramenta no site da Serasa Experian.  
Em vários testes realizados na plataforma, foi possível verificar que a classificação de 
A a K pode estar relacionada com atributos que envolvem recursos financeiros. Ao arranjar os 
grupos por classe social, verifica-se que a ordem dos caracteres praticamente mantém-se a 
mesma com poucas exceções (A, B, C, E, G, F, D, I, H, K, J). De todos as possibilidades de 
arranjo, este foi o que menos sofreu alteração em sua ordem. Quando classificados por 
segmentos/classe social, é possível verificar que B03, B04 e B05 ficam afastados (apesar de 
ainda estarem próximos às primeiras posições), intercalados por outros segmentos, ou seja, um 
mesmo grupo (B – Experientes urbanos de vida confortável) pode conter segmentos com 
variadas rendas (B03 – Idosos tradicionais de alto padrão, B04 – A caminho da aposentadoria 
nas melhores cidades e B05 – Assalariados de meia-idade das grandes cidades), entretanto, 
ainda dentro de altos padrões financeiros. Mesmo com essas pequenas ressalvas, essa 
constatação é um indicativo de que a classificação é feita primeiramente por classe social 
(iniciando das mais altas pela representação da letra “A”), o que também pode estar, de maneira 
velada, representado de forma estereotipada nas imagens de cada grupo e segmento, como 
demonstrado abaixo: 
 
                                                             
71  Dados adquiridos por consulta telefônica ao Serasa Experian, em 21 de julho de 2016. 
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Figura 12 | as imagens ilustram, além da letra que identifica cada segmento, as imagens utilizadas paras representá-las.  
Fonte: Folder de apresentação do produto Mosaic, disponível do site da Serasa Experian. Acesso em 10/05/2016. Disponível 
para download em: https://marketing.serasaexperian.com.br/targeting/mosaic/  
 
 
Figura 13 | Página inicial Mosaic dividida por grupos de A a K (ou, de Elites Brasileiras a Habitantes das áreas rurais). 
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Figura 15 | Página inicial Mosaic apresentada por segmentos e ordenada por classe social, mais alta “A” a mais baixa “E” (ou 
A01 – Ricos e influentes a K40 – Sertão profundo). 
Ao escolher um grupo (Grupo B, adotado como exemplo deste estudo), é possível 
encontrar um panorama geral com: características principais, imagens que representam a 
classificação e gráfico sobre o comportamento do consumidor em relação às despesas 
domiciliares72. Também, na mesma página, é possível identificar qual o melhor meio de 
comunicação para abordar o grupo e afinidades (aparelhos eletrônicos, avião, vida social, 
                                                             
72  Sobre os dados de despesas familiares, existe menção à fonte desses dados: Mosaic Brasil e Pesquisa de Orçamentos 
Familiares (POF) do IBGE). 
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compras). Também existe um quadro sobre idade, escolaridade, renda, região onde costuma 
viver, porcentagem de funcionários de empresas privadas e risco financeiro. Uma lista com as 
características principais também detalhada e de fácil compreensão. Também é possível extrair 
informações como: porcentagem representante dentro da população brasileira (6,33%) e os 
segmentos dentro do grupo (B03, B04, B05) que também possuem sua página interativa onde 
é possível encontrar as mesmas ferramentas.  
 
Figura 16 | Tela de apresentação do Grupo B – experientes urbanos de vida confortável 
Na segunda ferramenta do produto do Grupo B (representado por uma prancheta), 
encontra-se uma descrição na qual é apresentado um personagem fictício que irá contar sua 
história e apresentar de forma lúdica o cotidiano dos representantes do grupo: 
Personagem Rosane: 
Rosane tem 57 anos e é casada com Roberto, engenheiro civil aposentado. Ela fez um curso técnico de 
enfermagem e trabalhou em um hospital privado de médio porte por muitos anos, chegando a ser supervisora 
de enfermagem, cargo que conquistou devido a sua perseverança e dedicação na função. 
Eles têm três filhos, hoje adultos e independentes. O mais novo é estudante de Ciência da Computação, a do 
meio fez Administração de Empresas e o mais velho é engenheiro, como o pai. 
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Quando Roberto se aposentou, há dois anos, quis colocar em prática seu sonho de morar em uma cidade 
menor, com custo de vida mais baixo e melhor qualidade de vida. Como Rosane estava prestes a se 
aposentar, decidiram se mudar para Santos, no litoral do Estado. 
Há um ano, venderam o apartamento de São Paulo e compraram um menor em Santos, com três dormitórios 
e a apenas três quadras do mar. Os dois têm uma rotina tranquila, gostam de caminhar pela manhã no 
calçadão, fazem uma pausa para beber água de coco e compram o jornal na banca de José, de quem Roberto 
ficou amigo. 
Procuram viajar ao menos uma vez por ano para o exterior e, nos fins de semana e feriados, costumam 
hospedar a neta que vem de São Paulo para aproveitar a casa dos avós na praia. 
Overview: Pessoas maduras, bem empregadas ou aposentadas, com boa renda para os padrões brasileiros 
– o que lhes garante uma vida confortável. Compõem uma classe média tradicional madura, com 
escolaridade média. 
Ocupam, em geral, espaços urbanos, em especial capitais e regiões metropolitanas, com destaque para as 
áreas litorâneas desenvolvidas do país. 
A maioria vive com familiares e é comum a existência de idosos que moram com seus filhos. São, sobretudo, 
pessoas que trabalharam muito e conseguiram, assim, obter um padrão de vida diferenciado. Isso lhes 
confere um caráter mais conservador e tradicionalista em termos de moral, família, comportamento de 
consumo e política. 
Descrição: Grande parte deste grupo é composta por pessoas de meia idade, com uma longa trajetória 
profissional e estabilidade financeira. 
Possuem escolaridade média e uma boa renda, compatível com sua qualificação: 6 em cada 10 trabalham 
na iniciativa privada e possuem bons salários se comparados à média nacional, ainda que compatíveis com 
a escolaridade média que apresentam. Há, ainda, uma parcela de aposentados e pensionistas. Vivem em 
ambientes urbanos, em geral nas capitais, em domicílios compartilhados com sua família estendida. O tipo 
de moradia mais comum são casas de médio a alto padrão, com três a quatro pessoas, com presença de 
idosos e destaque para áreas litorâneas urbanas, onde vivem 3 em cada 10. Em geral, habitam em zonas 
centrais, que já foram muito boas e muitas vezes se deterioraram, mas possuem bom acesso a bens e serviços. 
Por isso, desfrutam de conforto nestes locais. A grande maioria nunca morou em outro Estado do Brasil. 
Muitos possuem bens como imóvel próprio e carro. Aqueles que trabalham não possuem muito tempo livre, 
mas procuram realizar atividades de lazer, principalmente aos finais de semana. Reuniões familiares são 
mais frequentes e viagens de férias também costumam ser uma das formas de lazer, sendo em geral para 
destinos nacionais – viagens para o exterior são mais raras. São usuários dos meios de comunicação 
tradicionais, como rádio ou TV. Parte considerável é leitora de jornais, em especial os aposentados, que 
desfrutam de maior tempo livre. Conhecem os meios on-line, alguns utilizam inclusive no trabalho, mas 
apresentam baixa propensão a sua utilização de forma geral. Assim, ainda desconfiam de certas operações, 
como internet banking. É comum recorrerem à ajuda de pessoas mais jovens, como filhos e enteados que 
moram ou frequentam suas casas, quando precisam utilizar a internet. 
Em geral, possuem relacionamento bancário com apenas uma instituição e o tipo de crédito a que mais 
recorrem é o do cartão. Muitos já foram adeptos da poupança no passado, forma pela qual conseguiram 
“juntar um dinheirinho” para garantir um futuro mais tranquilo. 
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São pessoas conservadoras, que valorizam a educação e os laços familiares. Com muito sacrifício, buscaram 
garantir aos filhos o ensino superior em uma época na qual a universidade não era tão acessível. Alguns 
ainda possuem filhos em idade escolar. Uma parte também acolhe seus pais idosos em suas casas ou são os 
próprios idosos morando com os filhos. Apesar de terem vivido dias mais “apertados” no passado, 
apresentam certa nostalgia do tempo em que eram jovens, quando honestidade e trabalho duro eram, na 
opinião da maioria, valores consolidados na sociedade. 
Para segmentos, esta ferramenta é um pouco mais detalhada sobre estilo de vida e 
números. “Overview” e “Descrição” são quase uma interpretação dos números e gráficos 
apresentados nas demais opções.  
 
Figura 17 | Tela de apresentação do grupo B – experientes urbanos de vida confortável. 
Na sequência de páginas, um globo representa a identificação geográfica do grupo. 
Neste caso, é possível ter uma visão geral dentro do país e, através de uma ferramenta de zoom, 
pode-se aproximar para verificar sua presença dentro do Estado, Cidade e, por fim, ainda 
possibilita a interação com Google Maps, que permite um olhar mais preciso da rua e tipo de 
habitação escolhida pelos representantes do segmento. 
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Figura 18 | Tela de apresentação do grupo B – mapa geral sobre localização do grupo dentro do país.  
 
Figura 19 | Tela de apresentação do grupo B – mapa onde foi aplicado zoom na região sul/sudeste, precisamente próximo ao 
Estado de São Paulo. Os clipes azuis abrem uma nova página do Google Maps, dando uma localização extremamente precisa 
com imagens de ruas e habitações.  
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Figura 20 | Tela de apresentação do grupo B – zoom aplicado sobre a região de Campinas – SP. 
 
Figura 21 | Tela de apresentação do grupo B – link com Google Maps (clicando no ícone azul, é aberta uma nova página 
direcionada ao Google Maps). 
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No ícone com a árvore, o usuário que adquiriu o Mosaic consegue ter uma visão geral 
de como os consumidores aparecem dentro de categorias e como eles se conectam. São dez 
características relacionadas entre si divididas em quadrantes: grandes centros urbanos, alta 
renda, tradicional, idoso, amplo acesso a serviços, acesso limitado a serviços, interior/rural, 
baixa renda, contemporâneo e jovem. 
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Figura 23 | Tela de apresentação da segmentação em formato de árvore, com os 10 atributos apresentados em quadrantes.  
É possível, também, customizar a apresentação dos grupos ou segmentos montando 
gráficos, de modo que o usuário pode definir os eixos X e Y de acordo com sua necessidade. 
Dentre as possibilidades estão: quem somos (sexo e idade), situação financeira (renda 
presumida, risco financeiro e consulta ao crédito nos últimos 5 anos); como ganhamos a vida 
(assistência do governo e escolaridade), e onde vivemos (urbanização). Esses itens podem 
constituir diferentes gráficos e sua classificação pode ser dentro do grupo ou dos segmentos.  
  
 
- 99 - 
 
Figura 24 | Tela de apresentação do Grupo B – Simulação entre segmentos, customizados entre risco financeiro (eixo y) e renda 
presumida (eixo x). 
No ícone de câmera fotográfica, são apresentadas imagens que, de acordo com a 
Experian, representam o grupo ou segmento indicado. As imagens são constituídas por cenas 
cotidianas, tipos de habitação, lazer e familiares. 
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Figura 25 | Tela de apresentação do grupo B – Imagens representativas e grupo ou segmento.  
A última opção de análise do grupo traz um gráfico como representação. Nesta página, 
é possível observar em números a posição deste grupo ou segmento dentro do corpo social. O 
usuário escolhe uma variável entre: quem somos (sexo, idade, estado civil, quantidade de 
pessoas no domicílio, tipo de família e classe social); onde vivemos (tempo de residência, já se 
mudou de cidade, tipo de endereço, setor censitário, classificação como favela, urbanização, 
capital, região metropolitana, região costeira, área rural); situação financeira (renda presumida, 
renda domiciliar presumida, risco financeiro, atividade de consumo, consulta ao crédito nos 
últimos 5 anos); como ganhamos a vida (natureza da profissão, grupo de ocupação, sócio de 
empresa, assistência do governo, escolaridade); como vivemos nossa vida (afinidades, 
afinidade ao tipo de carro) e os números aparecem em ordem de apresentação ou por ranking.  
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Figura 26 | Tela de apresentação do grupo B – Simulação de grupo B com afinidades apresentadas por ranking. 
  
 
Figura 27 | Tela de apresentação do grupo B – Simulação de grupo B com classe social apresentada por ranking. 
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Figura 28 | Tela de apresentação do grupo B – Simulação de grupo B com natureza da profissão apresentada por ranking. 
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5 | Conclusão 
O século XXI tem se apresentado como o século do algoritmo. Atividades rotineiras 
refletem julgamentos que afetam diretamente nossa vida. Essa sentença tem sido pronunciada 
por modelos matemáticos que agem, na maioria dos casos, de forma não-regulamentada e sem 
o conhecimento da sociedade. 
Tornou-se um clichê dizer que não estamos sozinhos na frente do computador, 
smartphone ou qualquer outro aparelho que esteja conectado à rede (e como vimos ao longo 
desta dissertação, mesmo não estando conectada a ela). Todas as nossas ações on-line e off-line 
são convertidas em códigos, informações constantemente monitoradas e captadas por empresas 
públicas e privadas que atuam muitas vezes às sombras e que transformam dados em capital, 
através de transações comerciais e políticas. 
Somos vigiados constante e continuamente ao longo do dia, ao longo da vida, através 
de serviços e aplicativos presentes, em especial, em nossos aparelhos celulares, que, por sua 
vez, estão cada vez mais conectados aos objetos dentro de nossas casas e ações cotidianas 
sociais e comportamentais. A multiplicação desses objetos conectados cresce 
exponencialmente e tende a ser o principal gerador de dados pessoais nos próximos anos. 
Multiplica-se a quantidade de dados produzidos pelo indivíduo, e evoluem os sistemas de 
monitoramento e captação, um assunto ainda obscuro quando se trata de Big Data.  
Os significados de palavras como privacidade e vigilância transformaram-se a partir dos 
impactos que se sucederam, principalmente com a divulgação de documentos por Edward 
Snowden em 2013 e abriram um caminho para questões não só relacionadas à segurança e 
inteligência, mas também à política, economia e problemas sociais. Esses arquivos foram a 
comprovação do uso de métodos não regulares utilizados pela NSA e empresas correlatas, para 
monitoramento massivo de dados de inúmeros países. As revelações também envolvem 
questões acerca de direitos civis de liberdade, livre expressão e comunicação, além de questões 
sobre novas formas de poder pautadas na informação. E isto não recai apenas sobre alguns 
poucos usuários, é toda a sociedade, o tempo todo e em todos os lugares.  
Assim, das câmeras de vigilância às pesquisas da internet ou compras com cartão de 
crédito, as questões políticas, econômicas e socioculturais levantadas pelas publicações de 
Snowden, expõem a expansão da vigilância no segmento de outras práticas, principalmente 
mercadológicas. Apesar das grandes contribuições da internet para a sociedade, aumenta o 
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número de empresas que agem em desalinho com o crescimento igualitário, operando de forma 
exploratória, muitas vezes irregulares e em desigualdade de forças.  
Concessão de crédito, seguros, oportunidades de emprego. Não somos todos iguais. As 
ferramentas e técnicas aplicadas nesse novo modelo de negócios, a Ciência de Dados, os saberes 
(e as categorizações), práticas e discursos que se conectam a esse universo (e são por ele 
produzidos) apresentam o monitoramento de pessoas e comportamentos como atividade 
central. As formas de subjetivação, os modos de ver e de conhecer na contemporaneidade são 
marcados fortemente pelo debate exposto nesta pesquisa. 
O estabelecimento e a constituição da Data Science como um saber, que utiliza 
metodologias da matemática, computação e estatística como uma única ciência, ocorrem numa 
relação de retroalimentação com as data brokers. 
Por meio de processos analíticos que envolvem a predição, entre outros resultados, a 
Data Science (a predição e a perfilização) constitui-se como vontade de verdade que é 
atravessada e constituidora de um regime de discurso. Como sinalizado na introdução, a 
perspectiva de observação deste campo, em constituição, buscou a genealogia de Foucault 
como método de análise desta dissertação procurando o mapeamento da emergência de novos 
instrumentos de classificação da população. 
As data brokers são atores importantes na consolidação e evolução de técnicas, como 
data mining e profiling, e na construção de um “conhecimento” que classifica pessoas. Data 
brokers como a Serasa Experian pretendem ser uma rede ilimitada de conhecimento sobre o 
consumidor, extraindo lucro através do monitoramento e captação de seus dados pessoais como 
vimos anteriormente. Kanashiro (2016) aponta que a manipulação da informação está no centro 
de tensões e disputas atuais, envolvendo diferentes atores em diferentes esferas, e que “esses 
sistemas não estão olhando para o indivíduo mas para o fluxo de dados e de metadados” ou, 
como diz Bruno (2013), para o infraindividual.  
Ainda, segundo Kanashiro, (2016), mesmo que a importância da coleta de dados para o 
Estado esteja vigente, a captura de informação sobre a população hoje não é mais uma 
prerrogativa do Estado e vem se concentrando em empresas como as data brokers e na troca de 
informações entre Estado e empresas, formando uma aliança entre Estado e mercado para troca 
de informações.  
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Não existem leis criadas exclusivamente para o mercado das corretoras de dados que 
determinem a transparência dessas empresas em relação à origem dos dados ou à apropriação 
de dados pessoais como modelo de negócio. Também não existem políticas ou termos de 
serviço que possam dar ao consumidor o direito de excluir informações ou determinar o que 
pode ou não ser manipulado e compartilhado de suas interações on-line e off-line. O consumidor 
que, dentre outras atividades diárias, busca e consome mercadorias, passa ele mesmo a ser um 
produto, categorizado e segmentado, oferecido e comercializado às empresas que tentam 
identificar seus desejos para que possam consumir novas mercadorias. 
O consumidor torna-se um produto passivo que não tem direito, liberdade ou 
privacidade. Neste ciclo, onde a informação é moeda e fortunas são concebidas pela extração 
de dados pessoais, a quem pertence esses dados? Quem tem direito sobre os dados produzidos 
e quem pode ter acesso e poder sobre eles? 
Instituições como a Serasa Experian contam com fontes de informações não 
identificadas para seu processo de análise e classificação, e a Serasa, no caso, afirma estar em 
consonância com a legislação brasileira. A automação passa a ser decisiva como justificativa 
da ausência do fator humano no monitoramento e correlação entre dados e, assim, as empresas, 
como pretendem, não ferem o direito à privacidade. 
Interessante sugerir aqui um fenômeno apontado por Flusser (2007) que vem se 
manifestando como um “novo método de fabricação”, em que "o homem, unido aos aparelhos 
onde quer que vá, ou onde quer que esteja, leva consigo os aparelhos (ou é levado por eles)… 
os futuros funcionários, equipados com aparelhos pequenos, minúsculos ou até mesmo 
invisíveis, estarão sempre prontos a fabricar algo, em qualquer momento e lugar”. O Homo 
faber se converterá em Homo sapiens sapiens, porque reconhecerá que fabricar significa o 
mesmo que aprender, isto é, adquirir informações, produzi-las e divulgá-las. Apesar de o autor 
apontar esse cenário como utópico, ele é real se o projetarmos na relação das data brokers com 
os dados produzidos pelo homem e o que pode ser considerado “novas fábricas”, a partir dos 
olhos do autor, como lugares onde o produto final é a informação. Somos todos fábricas de 
dados?  
Esse modelo econômico está mudando a estrutura e o modo de gerenciar os negócios de 
diversas entidades públicas e privadas, existe uma nova compreensão do consumidor e, 
consequentemente, ações orientadas que, apesar de trazerem alguns benefícios (destacando-se 
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o campo da saúde com identificação e controle de epidemias), geram também desvantagens 
acerca da propriedade da informação e compartilhamento desses resultados preditivos que 
influenciam negativamente a sociedade, tornando os dados do indivíduo recursos valiosos para 
uma economia que gradualmente se descobre. Ainda pouco conhecidas, mas já questionadas, 
essas ferramentas e técnicas prenunciam que essa flexibilidade e liberdade acerca dos rastros 
que deixamos em nossas ações cotidianas (recursos valiosos para muitas empresas) impactam 
toda a sociedade, seja em questões financeiras, de liberdade, sociais e culturais.  
As ferramentas comercializadas pelas data brokers para classificação, identificação ou 
segmentação, sejam elas de qualquer aspecto, demográfico, financeiro, geográfico, 
socioeconômico ou comportamental, acentuam a desigualdade e podem desencorajar empresas 
a concederem financiamentos e/ou oportunidades às populações já menos favorecidas 
econômica, cultural ou socialmente. Segmentos como “Ricos e influentes” ou “Elite urbana 
qualificada” podem ser considerados discriminatórios, ao serem comparados com outros 
segmentos “Operários da Vila” ou “Trabalhadores manuais de baixa remuneração”, 
identificando inclusive os indivíduos que vivem de recursos assistenciais do Governo. De outro 
modo, esse modelo tende a perpetuar a desigualdade, beneficiando uns em detrimento de outros, 
uma vez que permite a identificação, a publicação ou envio de anúncios a pessoas em situações 
vulneráveis, viabiliza o preconceito de instituições (criado com base em futuros possíveis ainda 
não realizados) ao negar oportunidades de emprego, financiamentos, créditos, tratamentos de 
saúde, ou valores inadequados em seguros, e avalia os trabalhadores, classifica currículos, 
monitora, enfim, a saúde do usuário. Sob o parecer de que máquinas não podem incorrer a 
parcialidade ou injustiça por operar sem envolver sentimentos, acredita-se que suas 
interpretações serão verdadeiras e incontestáveis.  
É importante compreender como essas ferramentas funcionam para criar soluções que 
possam regulamentar e em alguns casos combatê-las, utilizar esses dados para, enfim, crescer, 
social e economicamente. Cathy O’Neil (2016) fala de uma “utopia técnica”, a maior parte da 
população acredita na ideia de que as ferramentas analíticas são facilitadoras e apenas 
contribuem para as realizações de tarefas diárias. 
Além disso, a equivocada expressão “não tenho nada a esconder” está muito distante da 
realidade que se abriga nas atividades das técnicas algorítmicas exploratórias. O indivíduo que 
a pronuncia não tem o menor entendimento das ações que efetivamente ocorrem com suas 
informações fornecidas e compartilhadas, ignorando qualquer tipo de risco futuro.  
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A compreensão de inovação e desenvolvimento vai muito além do processo tecnológico. 
A máquina criada pelo homem executa uma função deliberada pelo ser humano, mas o que se 
consome é um arquétipo produzido e distribuído por organizações dominantes da informação.  
Pretendeu-se, aqui, investigar, observar, decompor as ferramentas comercializadas e o 
universo das data brokers, bem como pesquisar suas fontes, técnicas, ferramentas, expor seus 
discursos (textos e imagens), considerando a conjuntura tecnológica, social, econômica, política 
e principalmente científica, na qual essas organizações estão pautadas e apoiadas. 
Principalmente, esta pesquisa visou à compreensão e análise da construção de saberes 
que envolvem o cenário em questão, ao trazer a análise de discurso de Foucault e os exemplos 
expostos por Cathy O’Neil. Pretendeu-se entender como essas organizações estão construindo 
saberes e verdades baseados em uma ciência, a Ciência de Dados. O que está sendo produzido 
tem se constituído como uma verdade sobre o indivíduo, que vai expor, afirmar e determinar 
informações sobre ele, ainda que sejam ignorados outros dados que realmente compõem sua 
história e, consequentemente, ocorram falsos positivos ou negativos, como exposto em 
exemplos apresentados. Para essas entidades, a interpretação dessas ferramentas compõe a 
construção da verdade.  
Instituições estão construindo o que estão chamando de Ciência dos Dados, uma 
verdade sobre nós, sobre a população. Coube a esta pesquisa problematizar essa verdade, 
desvelando a extração de dados, as técnicas de análises associativas, as classificações como 
resultado. Enfim, “...devemos debater essas questões antes de começarmos a projetar chacais 
de pedra...” (Flusser, 2007). 
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Apêndice A | Monitorando o monitoramento ou quem vigia os 
vigilantes? 
Existem algumas ferramentas que possibilitam ao usuário identificação e até bloqueio de 
rastreamento feito por empresas que tenham interesse nas ações dos usuários nas redes73. 
Ghostery é uma extensão para download desenvolvida para que o usuário possa verificar quais 
rastreadores podem estar coletando informações na página visitada. Ao lado do navegador, 
encontra-se a figura de um pequeno fantasma que, ao ser clicado, abre uma caixa de texto onde 
se podem verificar os scripts presentes na página, além da possibilidade de expandi-los e revelar 
os sites responsáveis pela coleta. Há também, nessa caixa de texto, um link da própria Ghostery, 
com informações sobre a empresa criadora/detentora dos rastreadores e como eles utilizam as 
informações coletadas. Ao lado dos rastreadores, dois botões, o primeiro libera ou não o 
monitoramento para todos os sites (não apenas o que está sendo acessado no momento) e o 
segundo permite aceitar o monitoramento apenas para aquele site em questão. Durante a 
experiência de uso de navegação com Ghostery, foi possível verificar a redução de anúncios 
nas páginas, eliminação de pop-ups, além claro da possibilidade de poder impedir o 
rastreamento e monitoramento dos hábitos de navegação. 
 
                                                             
73   Além dos citados nesta dissertação, existem também uBlock, Privacy Badger, Lightbeam, NoScript, entre outros.  
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Figura 30 | página acessada utilizando o Ghostery. Ao acessar um site, um número aparece ao lado do fantasma. Ao clicar na 
figura, a caixa apresenta a quantidade e nome dos rastreadores carregados junto com a página em questão. Neste caso, foram 
identificados 14 rastreadores, conforme número em vermelho ao lado no navegador.  
Fonte: http://www.folha.uol.com.br e https://www.ghostery.com. Acesso em 10/07/16. 
 
Figura 31 | Resultado do link indicado pelo Ghostery, onde é possível verificar dados sobre a empresa que está monitorando o 
site.  
Fonte: https://www.ghostery.com. Acesso em 10/07/16. 
Outro exemplo de ferramenta que pode identificar rastreadores inseridos dentro de sites de 
mídia é o Trackography74, um projeto desenvolvido pela Tactical Tech Colletive75. O 
Trackography, como o seu desenvolvedor diz, é um projeto open source que tem por objetivo 
                                                             
74  Para mais informações sobre a ferramenta veja: https://myshadow.org/trackography#what-is-trackography 
75  A Tactical Tech Colletive é uma organização sem fins lucrativos fundada em 2003 atua na promoção, inserção, 
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aumentar a transparência do que é feito com os dados que circulam na rede. A ferramenta é 
capaz de identificar: as empresas que rastreiam os sites analisados; os países que hospedam os 
servidores dos sites acessados; os países que hospedam os servidores das empresas de 
rastreamento; os países que abrigam a infraestrutura de rede necessária para atingir os 
servidores de sites e empresas de rastreamento e informações sobre como algumas empresas 
coletoras de dados lidam com essas informações coletadas a partir de suas políticas de 
privacidade. Segundo o site ainda, esses dados coletados pelo Trackography são abertos e 
podem servir de recurso para ativistas, advogados, investigadores ou qualquer pessoa 
interessada em levantar questões e compreender o que são feitos com os dados monitorados por 
estas empresas. Ao abrir a página, é pedido para que o usuário indique de qual país está 
acessando a rede, em seguida, são oferecidas opções de mídias globais, nacionais e regionais 
para que o usuário indique quais delas ele deseja obter informações de rastreamento. Em 
seguida, o site através do mapa indica através de linhas o tráfego de dados na internet. As linhas 
azuis indicam o caminho até os servidores dos sites selecionados. As linhas vermelhas indicam 
as conexões de internet para os servidores das companhias que estão rastreando o usuário. O 
site oferece também, assim como o Ghostery, um link para mais informações sobre as empresas 
que estão rastreando os sites analisados, inclusive seu modelo de negócios. Também permite 
ao usuário identificar quais dados estão sendo coletados, como endereço de IP, histórico de 
navegação, pesquisa.  
 
Figura 32 | Teste feito para duas mídias on-line (Media Sources), uma nacional Folha de SP e uma internacional The Guardian. 
Pela imagem é possível identificar as linhas vermelhas e amarelas, bem como 74 sites conectados "não-intencionalmente" 
(Unintended connections). Também é apresentado um quadro indicando que tipo de informações são coletadas e por quem.  
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Fonte: site https://trackography.org. Acesso em 10/07/16 
Também são exemplos de rastreadores: o botão “curtir" do Facebook e do YouTube, o pássaro 
azul do Twitter, o botão “P” do Pinterest e o G+ do Google, que carregam um código que 
permite que as empresas possam rastrear os movimentos dos usuários e enviar às suas 
plataformas dados sobre suas ações e preferências, possibilitando a essas empresas criarem um 
banco de dados sobre eles, oferecendo apenas o conteúdo que pode ser de seu interesse além de 
impulsionar a comercialização de dados pessoais como modelo de negócios. Essa interatividade 
entre os usuários, a forma como recebem e transmitem informações variadas, representa 
comercialmente a nova maneira de monetizar as informações ali colocadas. Redes sociais como 
Facebook, Twitter ou Instagram são intermediadoras da troca de informação e consequente 
contribuição criativa de entretenimento de usuários para usuários. Dados captados de um único 
indivíduo podem não ter valor comercial para estas empresas, mas em conjunto e associados, 
buscas, listas de amigos, grupos sobre determinados assuntos, curtidas ou acesso a mapas on-
line tornam-se comercializáveis, artigos com grande valor no mercado de produtos e serviços. 
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Apêndice B | Políticas de privacidade Google 2001 - 2016 
O presente Apêndice foi desenvolvido inicialmente como parte integrante do projeto de 
pesquisa no qual esta dissertação pretendia: delinear a transformação da noção de privacidade 
da qual participamos na atualidade e refletir acerca do posicionamento e visão de empresas 
como Google, além do estudo do monitoramento direcionado ao uso cotidiano de algumas 
formas de comunicação e serviços prestados e sua relação com a reconstrução do sentido de 
privacidade através, principalmente, de Políticas de Privacidade disponibilizadas por estas 
empresas.   
No estudo sobre políticas de privacidade da empresa Google, de 2001 a 2016 (total de 21 
políticas até a presente data), podemos verificar que há substancial alteração na forma como a 
empresa entende e refere-se à privacidade de seus usuários. Precursora como site de buscas na 
internet, Google teve um grande número de serviços e produtos oferecidos on-line desde sua 
fundação. Em todas as Políticas apresentadas, há dois momentos em que suas cláusulas passam 
por importantes mudanças: 2005 e 2012. Entre esses períodos, o documento passa por pequenas 
alterações de texto, com adição ou exclusão de itens e detalhamento de alguns pontos. 
A primeira Política de Privacidade publicada e arquivada no site do Google76 (no Brasil), datada 
de 04 de janeiro de 2001, trata de forma objetiva os tópicos referentes à publicidade, conteúdo 
coletado e compartilhamento de informações. Essa foi a menor de todas as Políticas 
apresentadas até a data atual e, sendo o Google em 2001, principalmente um site de pesquisa 
na internet, o documento faz menção a práticas de identificação do usuário (uso de cookies77 
para armazenamento de preferências e rastreamento de tendências e padrões), como ferramenta 
para a melhoria da qualidade do serviço (“o Google pode usar seu endereço de IP78 ou idioma 
                                                             
76  De acordo com o documentário “Terms and conditions may apply” (2013), existe uma versão anterior ainda à 
existente no site, datada de 2000 e divulgada por um site de serviços de arquivamento de imagens na internet. Entretanto, em 
2015, no site de pesquisas Google em inglês, a referida Política de Privacidade de 9 de junho 1999 estava disponível para 
consulta.  
77  Um “cookie” é um arquivo pequeno que contém uma sequência de caracteres. Ele é enviado para seu computador 
quando você visita um website. Quando visitar o site novamente, o cookie permitirá àquele site reconhecer seu navegador. 
Cookies podem armazenar as preferências do usuário e outras informações. Você pode redefinir seu navegador para que recuse 
todos os cookies ou avise quando um cookie estiver sendo enviado. No entanto, alguns recursos ou serviços do site podem não 
funcionar adequadamente sem cookies (fonte: termos-chave Google). 
78  Para todo computador conectado à Internet, é atribuído um número exclusivo conhecido como endereço de protocolo 
de Internet (Internet Protocol ou IP). Geralmente, esses números são atribuídos em blocos ligados a um país e, por isso, um 
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do browser para determinar que idioma usar ao mostrar os resultados da busca de anúncios.” 
(Google, 2001) ) ou rastreamento de tendências e padrões de pesquisa dos usuários (“o Google 
usa estas informações para saber com que frequência seus usuários estão satisfeitos com o 
primeiro resultado de uma pesquisa e com que frequência eles consultam os resultados 
posteriores.” (Google, 2001)). Neste caso, a coleta de dados é feita através de links de terceiros, 
também controlados pelo Google através do redirecionamento da URL79.  
As informações coletadas ("hora do dia, tipo de navegador, idioma do navegador e endereço 
de IP” (Google, 2001)), segundo o documento, não identificam individualmente (nome, e-mail) 
quem utiliza o serviço (exceto se requerido em processo legal, ou fornecido espontaneamente 
pelo usuário, conforme descrito na Política de Privacidade), porém, os dados coletados podem 
ser compartilhados com anunciantes, fornecedores, patrocinadores ou outros parceiros. 
Reconhecendo a importância da privacidade para seus usuários, "Nós, do Google, 
reconhecemos que a privacidade é importante” (Google, 2005). O Google amplia sua Política 
em outubro de 2005, em consequência do aumento de serviços prestados pela empresa: 
“produtos, serviços e sites da web oferecidos pelo Google Inc. ou suas subsidiárias ou 
empresas afiliadas (coletivamente, “serviços” do Google” (Google, 2005). A partir de 2005, 
registra-se no programa Safe Harbor do Departamento de Comércio Norte Americano: "O 
Google segue os princípios de privacidade de Aviso, Opção, Transferência Avançada, 
Segurança, Integridade de Dados, Acesso e Reforço da US Safe Harbor está registrado no 
programa safe harbor do Departamento de Comércio Norte Americano” (Google, 2005).  
Presente desde 2005, "Sanções" teve seu título alterado em 2008 (Imposição), 2009 
(Execução) e 2014 (Compliance e cooperação com as autoridades reguladoras). Em 2010, 
com o nome de “Execução",  a Política adiciona as informações referentes ao US Safe Harbor 
e outras estruturas autorreguladoras80 e à revisão regular das Políticas. Assim como em outros 
                                                             
79 Uniform Resouce Locator. Endereço virtual que indica onde as informações da empresa/usuário se encontram. 
80 Conforme descrito em nossa certificação Safe Harbor, obedecemos à Estrutura Safe Harbor para Estados Unidos e 
União Europeia e para Estados Unidos e Suíça, conforme estabelecido pelo Department of Commerce dos EUA para coleta, 
uso e retenção de informações pessoais de países membros da União Europeia e Suíça. A Google tem certificação de adesão 
aos Princípios de Privacidade de Safe Harbor relevantes. Para saber mais sobre o programa Safe Harbor e para visualizar a 
certificação da Google, o usuário deve acessar o website do programa Safe Harbor. 
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casos, muitas cláusulas foram associadas, de acordo com as necessidades da organização em 
manter sua Política de Privacidade de acordo com os serviços à disposição nas referidas datas.  
Pormenorizando o item sobre as "informações coletadas e sua utilização", a política procura 
orientar sobre alguns serviços oferecidos que requerem cadastramento (informações fornecidas 
pelo usuário) e, consequentemente, solicitação de informações pessoais alertando que, inclusive 
nos casos de cartão de crédito, as informações coletadas serão criptografaras em servidores 
seguros. A combinação de informações entre serviços do Google ou de terceiros também é 
advertida a fim de aumentar a experiência do usuário durante a navegação. Em todos os casos, 
a não aceitação do compartilhamento de informações com a recusa de dados ou cookies implica 
em que “alguns recursos e serviços do Google podem não funcionar corretamente se os cookies 
estiverem desabilitados” (Google, 2005). A empresa informa também que, “Para alguns 
serviços, nós podemos lhe dar a oportunidade de optar por não participar de combinar tal 
informação” (Google, 2005). Neste caso, não há referências ou links para ações ou serviços 
habilitados para o não compartilhamento. Este item passa por alterações em 2010 com a adição 
dos serviços do Google Apps, onde amplia-se o compartilhamento oferecendo os serviços em 
conjunto com a conta do servidor. Em 2014, um link para acesso a uma área de gerenciamento 
da conta Google fica disponível na política: "Guia de Privacidade do Produto Google".  
As informações sobre "cookies", presentes desde a primeira política, permanecem até a versão 
atual (12/2014) como subitem de informações coletadas. Sua função é explicar e justificar o 
uso dos cookies: “Nós utilizamos os cookies para otimizar a qualidade de nosso serviço 
armazenando as preferências do usuário e rastrear as tendências do usuário, como as pessoas 
fazem busca” (Google, 2005). Entretanto, de 2012 até 2014, o cookie aparece apenas como uma 
das várias tecnologias para coleta e armazenamento de dados, além da exclusão do texto sobre 
as consequências do não consentimento e opção do usuário pela recusa do envio de cookies: 
"Usamos várias tecnologias para coletar e armazenar informações quando você visita um 
serviço do Google e isso pode incluir o envio de um ou mais cookies ou identificadores 
anônimos81 para seu dispositivo. Também usamos cookies e identificadores anônimos quando 
você interage com serviços que oferecemos a nossos parceiros, como serviços de publicidade 
ou recursos do Google que podem aparecer em outros sites” (Google, 2012). Em 2014, a 
empresa inclui seus parceiros no compartilhamento de cookies e identificadores anônimos.  
                                                             
81  Um identificador anônimo é uma sequência aleatória de caracteres usada para os mesmos fins que um cookie em 
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As "informações de arquivos/registro" estão presentes em todas as políticas. Com algumas 
alterações em seu texto, o conteúdo sempre faz referência ao envio de informações do browser82 
do usuário aos servidores do Google. São exemplos citados no documento: a solicitação da 
web, idioma do browser, data e hora da solicitação, cookies que podem identificar o navegador 
e endereço de IP (este último item incluso na política de 2008). Em 27 de janeiro de 2009, um 
trecho sobre a importância destas informações para a empresa diz que: "Além disso, para 
protegê-lo de fraudes, phishing e outras condutas indevidas, podemos coletar informações 
sobre a sua interação com nossos serviços. Quaisquer informações serão usadas apenas para 
detectar e evitar fraudes ou outras condutas indevidas” (Google, 01/2009). Este texto é 
excluído em março do mesmo ano e, em 2012, a nova política detalha ainda mais o processo de 
coleta de informações bem como seu uso.  
Um item presente na política de 2005, que permanece até os documentos de 2011, é 
“Comunicação do usuário/com o usuário”. Aqui, o Google informa que qualquer e-mail ou 
tipo de comunicação feitos com a empresa serão retidos e poderão ser utilizados posteriormente 
para melhoria dos serviços. Esta cláusula amplia-se em 2010, com o uso também de SMS83: 
"Quando você envia e recebe mensagens de SMS a partir de ou para um de nossos serviços 
com funções de SMS, coletamos e armazenamos as informações associadas a essas mensagens, 
como o número do telefone, a operadora de rede sem fio associada ao número do telefone, o 
conteúdo da mensagem e a data e hora da transação” (Google, 10/2010). A partir de 2012, 
este item é excluído das políticas. 
Alguns serviços do Google são oferecidos juntamente com outros sites. Esta informação 
aparece na política de 2005 “Sites afiliados”84 e continua presente até a atualização em outubro 
de 2011. Em outubro de 2010 o documento exclui o texto onde informa: "Os sites afiliados 
podem ter diferentes práticas de privacidade e nós aconselhamos que leia as respectivas 
políticas de privacidade” (Google, 10/2010). A partir de 2012, esta cláusula é excluída e funde-
se em parágrafos ao longo do documento, como será analisado posteriormente.  
                                                             
82  Browser é o nome dado aos programas de computador usados para localizar e visualizar documentos em HTML. 
São esses programas que permitem a navegação no ambiente WWW e a visualização de websites. Ex: Microsoft Internet 
Explorer. 
83  Serviço de mensagens curtas (em inglês: Short Message Service, SMS) é um serviço disponível em telefones 
celulares ou digitais que permite o envio de mensagens curtas (até 160 caracteres) entre estes equipamentos. Conhecido 
popularmente como mensagens de texto. 
84  Um afiliado é uma entidade que pertence ao grupo de empresas da Google. 
  
 
- 124 - 
Até a política de privacidade de outubro de 2010, o parágrafo sobre “links" era mantido como 
ferramenta de obtenção de dados a fim de utilizar as informações para melhoria da qualidade 
do serviço: "Nós utilizamos esta informação para melhorar a qualidade de nossa tecnologia 
de busca, conteúdo personalizado e propaganda” (Google, 2010). A partir de 2012, a única 
menção a links é feita no item sobre "Aplicativos" e diz: "Nossa Política de Privacidade não 
se aplica a serviços oferecidos por outras empresas ou indivíduos, inclusive produtos ou sites 
que podem ser exibidos a você nos resultados de pesquisa, sites que podem incluir serviços do 
Google, ou outros sites com links de nossos serviços. Nossa Política de Privacidade não 
abrange as práticas de informação de outras empresas e organizações que anunciam nossos 
serviços e que podem usar cookies, pixels tags e outras tecnologias para oferecer anúncios 
relevantes" (Google, 03/2012). Este mesmo parágrafo faz referência ao item "Outros sites”, 
também excluído dos documentos em 2012 e aplicado no texto apresentado anteriormente. 
Nota-se que, a partir de 2012, a Política de Privacidade do Google refere-se exclusivamente ao 
site e aos produtos derivados da empresa; a exclusão de cláusulas como “sites afiliados”, "links" 
e "outros sites” apresenta o interesse da organização de manter dados e informações de seus 
usuários para uso próprio, compartilhando apenas informações relevantes referentes a alguns 
serviços ou atividades contratadas. 
Em "Opções para informações pessoais”, observam-se pequenas alterações ao longo das 
políticas, até sua exclusão em 2012, e inclusão de cláusulas em “Como usamos as informações 
que coletamos”. De 2005 para 2008, algumas alterações para uso e consentimento de 
informações fornecidas pelos usuários: "Quando você se associa para um serviço particular 
que exige cadastro, nós solicitamos que forneça informações pessoais. Se, por ventura, nós 
utilizarmos esta informação de modo diferente do que o porposto quando da coleta então 
solicitaremos o seu consentimento antes de tal uso” (Google, 2005). "Se decidirmos usar as 
informações pessoais para alguma finalidade diferente das descritas nesta Política de 
Privacidade ou nos avisos de privacidade de um serviço específico, você poderá não autorizar 
o uso das informações pessoais para essas outras finalidades. Não coletaremos nem 
utilizaremos informações confidenciais para alguma finalidade diferente das descritas nesta 
Política de Privacidade ou nos avisos de privacidade de serviços complementares, a não ser 
que tenhamos obtido seu consentimento antes” (Google, 2008). Em ambos casos, é apresentada 
a informação sobre uso e desativação de cookies, lembrando que: "Você pode se recusar a 
submeter as informações pessoais a qualquer um de nossos serviços, caso em que haverá a 
possibilidade do Google não ser capaz de lhe fornecer esses serviços” (Google, 2005). 
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Outra condição presente em 2005 e substituída em 2012 trata do compartilhamento de 
informações (Informações compartilhadas): ”O Google somente compartilha informação 
pessoal com outras companhias ou indivíduos fora do Google nas condições conforme se 
seguem” (Google, 2005). Em todas as políticas, apresentam-se circunstâncias semelhantes, 
como autorização do usuário, processamento externo e motivos legais. Em 2009, na Política 
publicada em 11 de março, foi incluída uma ressalva no caso de fusão, aquisição ou venda de 
serviços ou produtos da organização "Se o Google for envolvido em uma fusão, aquisição ou 
alguma outra forma de venda de alguns ou todos os seus ativos, garantiremos a 
confidencialidade de todas as informações pessoais85 envolvidas nessas transações e 
enviaremos uma notificação antes que as informações pessoais sejam transferidas e 
submetidas a uma política de privacidade diferente” (Google, 2009). E, em 2010, os itens sobre 
“compartilhamento com terceiros” e “entre em contato” são retirados do documento: "Podemos 
compartilhar com terceiros algumas partes das informações não pessoais agregadas, como o 
número de usuários que pesquisaram determinado termo ou quantos usuários clicaram em 
determinado anúncio. Essas informações não têm caráter pessoal. Entre em contato no 
endereço abaixo se tiver mais alguma dúvida sobre o gerenciamento ou a utilização de dados 
pessoais” (Google, 03/2009). Em todos os casos em que este item está presente, há informações 
sobre o compartilhamento de informações não pessoais86: "Podemos compartilhar com 
terceiros algumas partes de informações agregadas não pessoais, como o número de usuários 
que pesquisaram um determinado termo, por exemplo, ou quantos usuários clicaram em um 
anúncio específico. Essas informações não têm caráter pessoal” (Google, 2008). 
A partir de 2012, com o Google Apps, a Política de Privacidade inclui mais um item, sobre 
administradores de domínios, "Se sua Conta do Google for administrada por um administrador 
de domínio (por exemplo, para usuários do Google Apps), então seu administrador de domínio 
e revendedores que fornecem suporte de usuário a sua organização terão acesso às 
informações de sua Conta do Google (inclusive dados de e-mail e outros dados). Seu 
administrador de domínio pode ser capaz de: 
                                                             
85  De acordo com o site do Google, são as informações fornecidas que identificam o usuário pessoalmente, como nome, 
endereço de e-mail ou informações de cobrança, ou ainda outros dados que possam ser razoavelmente vinculados a essas 
informações pelo Google. 
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• visualizar estatísticas de sua conta, como estatísticas relacionadas a aplicativos que você 
instala. 
• alterar a senha de sua conta. 
• suspender ou encerrar o acesso a sua conta. 
• acessar ou reter informações armazenadas como parte de sua conta. 
• receber informações de sua conta para satisfazer qualquer legislação, regulação, processo 
legal ou solicitação governamental aplicável. 
• restringir sua capacidade de excluir ou editar informações ou configurações de 
privacidade. 
 Por favor, consulte a política de privacidade de seu administrador para mais 
informações” (Google, 2012).  
Segurança da informação é uma das disposições que menos passou por alterações, exceto 
pelo aumento de número de itens a partir de 2012. De 2005 a 2011, o texto permanece o mesmo, 
com pequenas mudanças feitas pela tradução e a inclusão da criptografia como recurso de 
segurança em 2010: "Tomamos medidas de segurança adequadas para nos proteger contra 
acesso, alteração, divulgação ou destruição não autorizada dos dados. Essas medidas incluem 
análises internas de nossas práticas de coleta, armazenamento e processamento de dados e 
medidas de segurança, incluindo criptografia e medidas de segurança física apropriadas para 
nos proteger contra o acesso não autorizado a sistemas em que armazenamos os dados 
pessoais” (Google, 2011). Em 2012, e nas políticas subsequentes, os critérios de segurança são 
separados em subitens e, portanto, ficam mais detalhados e claros, porém, com mesmo 
conteúdo. 
"O Google processa informação pessoal somente para os fins para qual foi coletada e de 
acordo com esta Política ou qualquer aviso de privacidade de serviço específico aplicável. Nós 
revemos a nossa coleta de dados, armazenagem e práticas de processamento para assegurar 
que somente coletamos, armazenamos e processamos as informações pessoais necessárias 
para fornecer ou melhorar os nossos serviços. Nós tomamos medidas razoáveis para assegurar 
que as informações pessoais que processamos são exatas, completas e atuais, mas dependemos 
de nossos usuários para atualizar ou corrigir as suas informações pessoais sempre que 
necessário” ("Integridade dos dados” - Google, 2005). Este artigo esteve presente apenas por 
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4 anos, sendo retirado em 2010. Não foi encontrada nenhuma cláusula que tenha substituído ou 
seja semelhante ao conteúdo acima. 
Sobre as "Alterações" nas Políticas de Privacidade publicadas, o documento faz menção a 
mudanças no documento periodicamente e permanece o mesmo até a Política de 2009. Em 
2010, o parágrafo com endereço para dúvidas e perguntas é retirado, sendo colocado no início 
do documento e, em 2012, é fornecido um link para acesso a uma página online “Solucionador 
de problemas de privacidade”, excluindo, assim, um canal direto de contato com a organização 
na Política de Privacidade. 
“Informação fornecida por você”, presente a partir de 2005, permanece inalterado até a 
Política de 2010. Algumas definições presentes no link de termos-chaves foram excluídas do 
documento como Conta do Google87 e informações pessoais. Esclarecimentos sobre 
informações da conta, bem como serviços oferecidos em conjunto, foram adicionados à 
cláusula: "Você pode utilizar o Painel de Controle do Google para saber mais sobre as 
informações associadas à sua conta. Caso esteja usando os serviços do Google em conjunto 
com a sua conta do Google Apps, o Google oferece tal serviço em conjunto com ou em nome 
do seu administrador de domínio. O administrador terá acesso às informações da sua conta, 
incluindo seu e-mail” (Google, 2010). Em 2012, com a grande reforma em sua Política de 
Privacidade, o Google desmembra informações que podem ser fornecidas pelos usuários em 
dois itens principais: "Informações fornecidas por você” e “informações que pedimos a 
partir do uso que você faz de nossos serviços”, e, a partir deste item, novos subitens referentes 
também aos novos serviços oferecidos: informações do dispositivo88, informações de registro89, 
                                                             
87 O usuário pode acessar alguns de nossos serviços inscrevendo-se em uma Conta do Google e fornecendo algumas 
informações pessoais (como nome, endereço de e-mail e senha). Essas informações da conta serão usadas para autenticar o 
usuário quando ele acessar os serviços do Google e proteger a conta de acesso não autorizado de outras pessoas. O usuário 
pode editar ou cancelar sua conta a qualquer momento por meio de suas configurações da Conta do Google. 
88 Um dispositivo é um computador que pode ser usado para acessar os serviços do Google. Por exemplo, um dispositivo pode 
ser um computador, tablet ou smartphone. 
89 Como a maioria dos websites, nossos servidores registram automaticamente as solicitações de páginas feitas quando o usuário 
visita nossos sites. Esses “registros do servidor” geralmente incluem a solicitação na Web, endereço de protocolo de Internet, 
tipo do navegador, idioma do navegador, a data e a hora da solicitação e um ou mais cookies que possam identificar 
exclusivamente o navegador. 
Este é um exemplo de uma entrada típica dos registros, na qual foi pesquisada a palavra “carros”, com uma análise das suas 
partes em seguida: 
123.45.67.89 - 25/Mar/2003 10:15:32 - 
http://www.google.com/search?q=cars - 
Firefox 1.0.7; Windows NT 5.1 - 740674ce2123e969 
 • 123.45.67.89 é o endereço de protocolo de Internet atribuído ao usuário pelo seu provedor de serviços de 
Internet. Dependendo do provedor do usuário, um endereço diferente pode ser atribuído cada vez que se conectar à Internet; 
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informações do local, números de aplicativos exclusivos, armazenamento local, cookies e 
identificadores anônimos90. Todas as políticas subsequentes permanecem inalteradas, até a 
última versão de dezembro de 2014. A primeira alteração, em “informações que podemos 
coletar de nossos usuários”, a expressão “podemos coletar” é substituída por “coletamos 
informações”, igualmente em “informações do dispositivo” e “informações de registro". 
Também é utilizado o Youtube como exemplo para informações coletadas: "Coletamos 
informações sobre os serviços que o usuário utiliza e como os usa, por exemplo, quando assiste 
a um vídeo no YouTube, visita um website que usa nossos serviços de publicidade ou quando vê 
e interage com nossos anúncios e nosso conteúdo” (Google, 12/2014). Nesta mesma cláusula, 
em “informações do local”, há uma substituição importante na forma como o Google coleta 
os dados de localização. Em março de 2014, "Quando você usa um serviço do Google capaz de 
identificar a sua localização, podemos coletar e processar informações sobre sua localização 
real, como sinais de GPS enviados por um dispositivo móvel” (Google, 03/2014). E, em 
dezembro do mesmo ano, o documento substitui o item sobre serviços que podem identificar 
sua localização por "Quando o usuário utiliza os serviços da Google, podemos coletar e 
processar informações sobre a localização real dele” (Google, 12/2014), ou seja, qualquer 
serviço Google é capaz de identificar a localização do usuário. 
“Gadgets" é incluso nas Políticas do Google, a partir de março de 2009. Ainda um subitem 
descritivo de "informações que coletamos e como a utilizamos”. Em outubro de 2010, muda 
o nome para “Aplicativos de terceiros” e acrescenta, em seu texto, a palavra “extensões" como 
ferramenta de aplicativos: "O Google pode disponibilizar aplicativos de terceiros, como 
gadgets ou extensões, através de seus serviços” (Google, 10/2010). Nas políticas a partir de 
2012, este item é excluído.  
Assim como Gadgets, “Dados de localização” está presente mais uma vez a partir de 2009. 
Em 2010, inclui além do Google Maps, o Google Latitude como serviço com base em 
localização. Em 2012, este item é retirado do documento. 
                                                             
 • 25/Mar/2003 10:15:32 é a data e a hora da consulta; 
 • http://www.google.com/search?q=cars é o URL solicitado, incluindo a consulta de pesquisa; 
 • Firefox 1.0.7; Windows NT 5.1 é o navegador e o sistema operacional utilizado e 
 • 740674ce2123a969 é o ID de cookie exclusivo atribuído a esse determinado computador na primeira vez 
que visitou o Google. Os cookies podem ser excluídos pelos usuários. Se o usuário excluiu o cookie do computador desde a 
última vez que visitou o Google, um ID de cookie exclusivo será atribuído ao usuário da próxima vez que visitar o Google 
daquele determinado computador. 
90  Um identificador anônimo é uma sequência aleatória de caracteres usada para os mesmos fins que um cookie em 
plataformas, inclusive alguns dispositivos móveis, em que a tecnologia de cookies não está disponível. 
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Em todas as Políticas de Privacidade apresentadas pelo Google a partir de 2010, “Número de 
aplicativo exclusivo” não apresentou alterações, exceto pelo exemplo da barra de ferramentas 
retirada em 2012.  
Presente a partir de 2005, “Acesso e atualização de informação pessoal” foi mantido em todas 
as Políticas, passando apenas por uma adição de conteúdo em 2012: "Nosso objetivo é manter 
nossos serviços de modo a proteger informações de destruição acidental ou maliciosa. Assim, 
depois de excluir informações de nossos serviços, não podemos excluir imediatamente cópias 
residuais de nossos servidores ativos e pode não ser possível remover informações de nossos 
sistemas de backup” (Google, 03/2012). 
Em 2012, grande parte da Política de Privacidade do Google passou por alterações. 
Reformulação de texto, exclusão ou inclusão de alguns dados. “Como usamos as informações 
que coletamos” é apresentado em março de 2012 e permanece inalterado até última atualização 
em dezembro de 2014. Nesta data, o documento apresenta as seguintes inserções: "Se o usuário 
tem uma Conta do Google, o nome e a foto do perfil, bem como as ações realizadas em 
aplicativos do Google ou de terceiros que estejam conectados a essa Conta do Google (como 
marcações +1, avaliações e comentários postados), podem aparecer nos nossos serviços, 
inclusive para exibição em anúncios e em outros contextos comerciais. Respeitamos as opções 
de compartilhamento limitado ou configurações de visibilidade que o usuário faz para a Conta 
do Google” (Google, 12/2014). Mais uma vez, a expressão “podemos usar” por “usamos", no 
caso de dados coletados por cookies e outras tecnologias como etiquetas de pixel91, objetiva 
justificar a qualidade geral dos serviços e acrescenta "Um dos produtos que usamos para fazer 
isso com nossos próprios serviços é o Google Analytics” (Google, 12/2014). "Nossos sistemas 
automatizados analisam o conteúdo do usuário (incluindo e-mails) para fornecer recursos de 
produtos relevantes ao usuário, como, por exemplo, resultados de pesquisa e propaganda 
personalizados e detecção de spam e malware” (Google, 12/2014). 
“Transparência e escolha”, também presente a partir de março de 2012, em 2013 e 2014, 
alterou e acrescentou (nesta ordem) dados nos arquivos: "O usuário pode visualizar e 
editar suas preferências sobre os anúncios exibidos no Google e na Web, como as categorias 
de seu interesse, por meio das Configurações de anúncios. O usuário também pode desativar 
determinados serviços de anúncios da Google aqui” (Google, 12/2013). "O usuário 
                                                             
91  Uma etiqueta de pixel é um tipo de tecnologia localizada em um website ou no corpo de um e-mail com a finalidade 
de rastrear atividades em websites ou quando os e-mails são abertos ou acessados e é geralmente usada na combinação com 
cookies (Fonte: Google termos-chave). 
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pode escolher se o nome e a foto do perfil dele devem aparecer nas recomendações 
compartilhadas exibidas em anúncios” (Google, 12/2014). 
Três cláusulas apresentadas em 2012 permaneceram inalteradas, “Informações que você 
compartilha”, “Aplicativo” (que teve seu nome alterado em março de 2014 para “Quando 
esta política de privacidade se aplica”) e “Informações que compartilhamos” subdivida em 
quatro itens (com sua autorização, com administradores de domínios, para processamento 
externo e por motivos legais). Neste último item aparece a expressão "informações de 
identificação não pessoais92” pela primeira vez no documento. Não houve alteração desde sua 
publicação na política.  
Houve pequenas alterações ao longo de 2 anos em “Práticas específicas de produto”. Com 
políticas de privacidade específicas, alguns serviços também utilizam as cláusulas acima 
avaliadas: Google Chrome e Chrome OS, Google Livros, Carteira virtual do Google. Em julho 
de 2012, Google Fiber93 é incluso como novo produto oferecido e com algumas políticas 
próprias e, em março de 2014, é adicionado um parágrafo sobre o “Guia de Privacidade do 
Produto Google”: "Para mais informações sobre alguns dos nossos serviços mais populares, 
visite o Guia de Privacidade do Produto Google94” (Google, 03/2014). 
Em março de 2014, uma nova cláusula é inclusa no documento “Outros materiais 
relacionados à privacidade e segurança”. Permanece inalterada até a última versão em 
dezembro de 2014. "Além disso, materiais úteis relacionados a privacidade e segurança podem 
ser encontrados nas páginas de políticas e princípios da Google, incluindo: 
 • Informações sobre nossas tecnologias e nossos princípios, que incluem, entre outras 
coisas, mais informações sobre 
 ◦ como a Google usa cookies. 
 ◦ tecnologias que usamos para anúncios. 
 ◦ como reconhecemos padrões como rostos. 
                                                             
92  São informações gravadas sobre os usuários para que não mais reflitam ou façam referência a um usuário identificável 
individualmente (Fonte: Google termos-chave). 
93  Produto oferecido pelo Google Inc. apenas a algumas cidades americanas. TV a cabo e internet via fibra ótica que 
oferece ao usuário maior velocidade e qualidade de imagens. 
94  O link leva a um guia para informações sobre como os produtos do Google funcionam e como o usuário pode 
gerenciar sua privacidade nos seguintes serviços: Gmail, pesquisa do Google, Youtube, Google Chrome, Androide, Google 
Maps, Google + e Google Apps. 
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 • Uma página que explica quais dados são compartilhados com a Google quando o 
usuário visita sites que utilizam nossos produtos de publicidade, analíticos e sociais. 
 • A Central de segurança do Google, que fornece informações sobre como ficar seguro 
on-line.” 
 
Em 25 de fevereiro de 2015, nova atualização de “Informações que coletamos”. O Google 
insere dados e links informativos em “Informações de local”, com a definição para a expressão 
“outros sensores”: “O dispositivo do usuário pode ter sensores que forneçam informações que 
ajudem a ter um melhor entendimento sobre a localização do usuário. Por exemplo, um 
acelerômetro pode ser usado para determinar, por exemplo, velocidade ou um giroscópio pode 
ser usado para descobrir a direção da viagem”.  “Cookies e identificadores anônimos” 
também agrega mais informações: “Nosso produto Google Analytics ajuda empresas e 
proprietários de sites a analisar o tráfego nos respectivos websites e apps. Quando as 
informações do Google Analytics são usadas com nossos serviços de publicidade, como os que 
usam o cookie DoubleClick, elas são vinculadas, por meio da tecnologia da Google, a 
informações sobre visitas a diversos sites.” 95 
Adições e alterações também no item “Transparência e escolha”. "Visitar seu Histórico da 
Conta do Google para definir as configurações que permitem controlar o conjunto de 
informações pessoais nos serviços do Google, como a Pesquisa Google, YouTube e Histórico 
de Localização.” Possui link de acesso à conta do usuário Google, onde é possível definir 
opções de controle de privacidade da conta. Entre as definições estão: pesquisas e atividades de 
localização, controle do histórico de lugares frequentados, informações do dispositivo, 
pesquisas e comando de voz, vídeos pesquisados no YouTube, e mais uma lista de 
recomendações com outros links a serem gerenciados (Google+, recomendações 
compartilhadas, configurações de pesquisa e anúncios). Quando essas configurações são 
alteradas, ou seja, quando o usuário opta por não compartilhar as informações descritas acima, 
quadros informativos abrem como pop ups e aparecem explicações mais detalhadas sobre os 
serviços e o que seu cancelamento pode comprometer no uso do aplicativo ou software 
                                                             
95 Exemplo: O Google Analytics é baseado em cookies primários. Os dados gerados pelo Google Analytics podem ser 
vinculados, por meio da tecnologia da Google, a cookies de terceiros, relacionados a visitas a outros websites, por exemplo 
quando um anunciante deseja usar os dados do Google Analytics do usuário para criar anúncios mais relevantes ou para analisar 
melhor seu tráfego. 
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oferecido pela empresa96. As demais alterações neste item foram ajustes que não alteram 
nenhuma ação já existente.  
Maio de 2015, uma única alteração, também em “Cookies e identificadores anônimos” com 
a substituição do trecho final do texto “Quando as informações do Google Analytics são usadas 
com nossos serviços de publicidade, como os que usam o cookie DoubleClick”; tais 
informações são vinculadas a informações de visitas a outros sites pelo CLIENTE do Google 
Analytics (e também pela Google, como consta na PP anterior). Também no pop-up de exemplo 
(citação 20) foi adicionada a frase: "pelo cliente do Google Analytics ou pela Google”. Estas 
informações sobre o Google Analytics aparecem pela primeira vez na Política de Privacidade 
de fevereiro de 2015 e, como apontado acima, são alteradas três meses depois, colocando o 
cliente do Google Analytics como apto a também vincular os dados gerados pelo sistema.  
Em 5 de junho de 2015, uma nova Política foi publicada. Mais uma vez, a alteração foi no item 
“Cookies e identificadores anônimos” que teve seu nome alterado para “Cookies e 
identificadores semelhantes”, além de alterações no texto, com inclusões de parágrafos. A 
palavra ENVIO é substituída por USO ao tratar da identificação dos cookies. E também: “Tais 
informações podem incluir o uso de cookies ou tecnologias semelhantes para identificação do 
navegador ou dispositivo do usuário. Também usamos essas tecnologias para coletar e 
armazenar informações quando o usuário interage com serviços que oferecemos a nossos 
parceiros, como serviços de publicidade ou recursos da Google que possam aparecer em 
outros sites.” Fica claro aqui o uso das tecnologias Google para coleta e armazenamento de 
informações. Também um parágrafo explicando sobre a coleta foi adicionado: “As informações 
que coletamos quando o usuário está conectado ao Google podem estar associadas à Conta 
do Google dele. Quando as informações estão associadas à Conta do Google do usuário, nós 
as tratamos como informações pessoais. Para ver mais informações sobre como o usuário pode 
acessar, gerenciar ou excluir informações que estejam associadas à Conta do Google dele, 
                                                             
96  Exemplo, no item “histórico de lugares frequentados", quando solicitado a pausa do serviço, é aberto um pop up com os 
seguintes avisos:  
Pausar Histórico de Localização? 
Quando você pausa o Histórico de Localização, lugares que você visita com seus dispositivos deixam de ser adicionados ao 
seu mapa do Histórico de Localização. Isso limita a funcionalidade de alguns dos produtos do Google ao longo do tempo, como 
o Google Maps e o Google Now. 
Algumas coisas que devem ser mantidas em mente: 
 •Quando você usa produtos como a Pesquisa Google e o Google Maps, alguns dados de local associados à sua 
atividade podem ser salvos como parte da sua "Atividade na Web e de apps" particular. 
 •Pausar o Histórico de Localização não desativa o Relatório de Localização ou os serviços de localização do seu 
dispositivo. Saiba mais. 
Lembre-se de que pausar essa configuração não exclui nenhuma atividade anterior, mas é possível ver, editar e excluir seus 
dados particulares do Histórico de Localização a qualquer momento. 
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visite a seção Transparência e escolha desta política” (o subitem transparência e escolha foi 
revisto na Política anterior conforme descrição mais detalhada acima).  
Também como complemento da Política em questão, foram adicionados ao item “Como 
usamos as informações que coletamos” exemplos para as expressões fornecer, manter e 
proteger, utilizadas aqui para ilustrar como são usadas as informações coletadas em todos os 
serviços Google97. E a substituição da frase “não associamos cookies de navegador ou 
identificadores anônimos a categorias de questões sensíveis” por “não associamos um 
identificador proveniente de cookies ou tecnologias semelhantes a categorias sensíveis”  em 
“Como usamos as informações que coletamos”. 
Nas atualizações de 30 de junho de 2015, apenas dois itens foram alterados. Em “Práticas 
específicas de produto” (destinada a Políticas de Privacidade extras, de produtos específicos 
do Google), apenas é trocado o nome de um dos serviços. A “Carteira virtual do Google” 
passa a ser chamada de “Payments", a mesma nomenclatura utilizada na versão do site em 
inglês. Esta Política de Privacidade, assim como as demais deste item (Google Chrome e 
Chrome OS, Google Livros, Payments e Fiber), são independentes da Política do site Google 
analisada neste texto. Google Fiber e Payments ainda não foram traduzidas, as demais, possuem 
versões atualizadas em português.  No início do documento foi acrescido (ou retorno) também 
de um link de contato para dúvidas e/ou mais informações sobre as Políticas de Privacidade do 
Google98. Desde o início das Políticas, o Google sempre disponibilizou canais de contato, seja 
por e-mail, endereço da própria sede da empresa ou link para maiores informações (um canal 
de ajuda). Em 31 de março de 2014, este canal de contato havia sido retirado, informando 
apenas que dúvidas deveriam ser consultadas na própria página.  
Na política de 19 de agosto de 2015, a empresa acrescenta em “Cookies e tecnologias 
semelhantes” e, mais uma vez, faz uma menção aos parceiros e atividades associadas com a 
empresa: “As informações que coletamos quando o usuário está conectado à Google, além das 
                                                             
97  Fornecer: Por exemplo, o endereço IP atribuído ao dispositivo do usuário é usado para enviar os dados solicitados de 
volta ao dispositivo. 
Manter: Por exemplo, monitoramos continuamente nossos sistemas para verificar se eles estão funcionando como o esperado 
e para detectar e corrigir erros. 
Proteger: Por exemplo, uma das razões pelas quais coletamos e analisamos endereços IP e cookies é proteger nossos serviços 
contra abuso automatizado. 
 
98 link de acesso à página de informações do Google: https://support.google.com/policies/troubleshooter/2990837?hl=pt-BR  
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informações do usuário que recebemos dos nossos parceiros, podem estar associadas à Conta 
do Google dele". 
Com uma reformulação no texto e na página à qual o link é dirigido, em “Transparência e 
escolha”, o item para visita de histórico da conta Google (onde é possível definir as 
configurações das informações dos serviços da empresa, já descritos acima) permanece com 
mesmo sentido, porém, a substituição de “visitar histórico” por “analisar e atualizar 
controles de atividades” é mais explicativo e o texto também mais didático em relação ao uso 
do link das ferramentas disponíveis que, como já mencionado, também foram alteradas por uma 
página mais detalhada, porém, mais confusa no que se refere ao controle das configurações das 
contas pessoais. Em “Informações que compartilhamos”, houve também a retirada de uma 
palavra em “Por motivos legais”. Essa exclusão, apesar de pequena, tem um grande 
significado, tratando-se de monitoramento de dados pessoais. Na frase “Podemos compartilhar 
informações que não sejam pessoalmente identificáveis99 agregadas, publicamente e com 
nossos parceiros…”, a expressão agregada é retirada da política atual.  
Outros adendos são feitos neste documento em “Quando esta Política de Privacidade se 
aplica”, ao explicar a quais serviços a Política de Privacidade em questão se aplica, adicionando 
a frase “serviços que a Google oferece em dispositivos Android e serviços oferecidos em outros 
sites (por exemplo, nossos serviços de anúncio)”, e também em “Outros materiais úteis 
relacionados à privacidade e segurança”. O parágrafo com link para uma página 
independente é incluso: “A ferramenta Check-up de privacidade, que facilita a análise das 
principais configurações de privacidade do usuário”. A página, como o próprio nome diz, é 
uma check-up rápido de privacidade, onde é possível verificar quais informações do Google+ 
são compartilhadas e editar opções do perfil.  
Na versão atual, de 25 de março de 2016, acrescentando mais uma vez informações no subitem 
de análise e atualização dos controles de atividade na conta, em “Transparências e 
escolha”, o documento sugere a visita aos controles por meio de link para gerenciamento de 
determinadas atividades que podem não estar conectadas à própria conta: “Visite também estes 
controles para gerenciar se determinada atividade é armazenada em um cookie ou tecnologia 
semelhante no seu dispositivo quando o usuário usa nossos serviços enquanto não está 
                                                             
99  Informações que não sejam pessoalmente identificáveis, de acordo com o link de Termos-chave, do próprio site: "são 
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conectado à própria conta.”. Trata-se da mesma página de checkup de informações do link que 
dá nome ao subitem.  
Também são acrescidos outros dois produtos em “Práticas específicas de produto”, “Project 
Fi”100 (com link para página sem tradução) e “Google Apps para educação”101 com link 
traduzido que aparece como um COMPLEMENTO à Política de Privacidade do Google; por 












                                                             
100  Project Fi, de acordo com o hotsite do Google: “é um programa que oferece uma experiência sem fio rápida, fácil 
em estreita parceria com as principais operadoras, fabricantes de hardware, e os nossos usuários” (tradução minha). Mais 
informações: https://fi.google.com/about/ 
101  https://www.google.com/work/apps/terms/education_privacy.html 
